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Svet se uzurbano udaljava od fizickog novca, potpomognut
trendom opste digitalizacije. Protekla decenija neosporno je
obelezena ekspanzijom digitalnih valuta, a veruje se da nji-
hovo vreme tek dolazi. Decentralizacija, anonimnost i vrto-
glav skok vrednosti ucinile su da termini poput blok¢ejn la-
naca, kriptovalute i tokena izadu iz kriptografske i progra-
merske niSe i postanu deo svakodnevice mnogo Sireg au-
ditorijuma. Sta je zapravo digitalni novac? Ovaj rad tezi da
priblizi terminologiju i objasni neke od slozenih koncepa-
ta u vezi sa razvojem i afirmacijom digitalnog i kriptovanog
novca kakvog ga danas poznajemo.

Kriptovaluta je vrsta digitalnog medija za razmenu.
Kako bi se kreiranje novih jedinica drzalo pod kontrolom,
i verifikovale i obezbedile finansijske transakcije, kriptova-
lute se oslanjaju na kriptografiju. U poredenju sa centrali-
zovanim bankarskim sistemom koji je pod kontrolom drza-
va i vlada, kriptovalute su potpuno decentralizovane. Dru-
gim re¢ima, kriptovalute nisu povezane ni sa jednim mone-
tarnim sistemom, nemaju realno pokrice u zlatu ili drugom
reprezentu vrednosti i jedini mehanizam koji je relevantan
za odredivanje njihove vrednosti jeste trzisna ponuda i po-
traznja (11) i (9).

Postoje brojni razlozi za stvaranje alternativnih valuta.
Vedinski konsenzus (8) postignut je oko podele na dve glav-
ne kategorije: materijalne i digitalne valute. One se dele na:

e Valute sa sustinskom upotrebnom vrednoscu: nji-

hova vrednost nije apstraktna i takode ne zavise od
bilo kakvog vladinog ili monetarnog instrumenta.
Primer toga je situacija kada su vojnici koristili me-
tale ili cigarete za trgovinu u Berlinu posle Drugog
svetskog rata.
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REZIME

Sta je dovelo do meteorskog
rasta i popularnosti kriptova-
luta, pre svega bitkoina? Koji
su koncepti prethodili razvoju
modernih kriptovaluta? Sta je
blokéejn i kakva je arhitektu-
ra razli¢itih distributivnih jav-
nih knjiga? Koja je upotrebna
vrednost digitalnog novca u
svakodnevnim transakcijama,
a koja u medunarodnoj trgo-
vinskoj razmeni? Ovaj rad po-
kusava da odgovori na navede-
na pitanja i da deSifruje visoko-
sloZzen tehnicki Zzargon koji po
pravilu prati temu digitalnog
novca.
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e Token: ovaj medijum razmene obicno je voden ne-
kim drustvenim sporazumima ili geografskom lo-
kacijom. Neki od primera mogu biti lokalne valu-
te poput Brikstonske funte u Ujedinjenom Kraljev-
stvu. Dizajniran je da podstakne lokalnu proizvod-
nju i trgovinu.

e Centralizovana digitalna valuta: dobri primeri su
bodovi lojalnosti raznih kompanija, vazdusne milje
ili valute koje se koriste u zatvorenim sistemima po-
put video-igara.

e Distribuirana i/ili decentralizovana digitalna valu-
ta: sve kriptovalute spadaju u ovu kategoriju. Sve
transakcije mogu se obaviti bez trece strane zahva-
ljujuci blokcejn tehnologiji. Neki od primera kripto-
valuta su Bitkoin (Bitcoin), Lajtkoin (Litecoin), Ripl
(Ripple), Eter (Ether).

KRIPTOVALUTE

Pocetak razvoja kriptovaluta seZe jo$ u 1983. godmu kadaje
Dejvid Caum (David Chaum) predstavio anonimni kripto-
grafski elektronski novac — eCash (5). Ideja iza toga bila je da
postoji softver koji ¢e lokalno skladistiti novac u digitalnom
formatu, ali je zahtevao posedovanje kriptografskog potpi-
sa banke. Kriptografski protokoli su koriséeni da bi se spre-
¢ila dupla potrosnja i da bi korisnici ostali anonimni. To je
znacilo da osoba koja koristi eCash moze da trosi svoj digi-
talni novac kod trgovaca koji prihvataju tu alternativnu va-
luty, ili na internetu. Caumova kompanija se zvala ,Digi-
cash”, i posto je samo ova kompanija upravljala kriptograf-
skom infrastrukturom, smatrala se centralizovanim siste-
mom. Tokom 90-ih, banke u Sjedinjenim Drzavama i Evro-
pi (Austriji, Nemackoj, Svajcarskoj) koristile su ovaj sistem
za elektronska plac¢anja. Medutim, zbog rastuce popular-
nosti kreditnih kartica, ,Digicash” je prestao da se koristi
1998. godine (10). Tokom godina koje su usledile, kriptova-
lute su se polako razvijale u formu koja nam je poznata da-
nas. Neke od njih su:

e E-Gold: Prva digitalna zlatna valuta. Korisnici su mo-
gli da se registruju na svojoj veb-stranici na kojoj je
njihov novac odreden u gramima zlata. Mogli su da
izvrSe trenutne transfere drugim korisnicima platfor-
me. Ustanovljen je 1996. godine i bio je u opticaju do
2009. godine, kada je ugasen zbog pravnih problema.
Tokom svog postojanja imao je dve milijarde americ-
kih dolara prometa godisnje (10).



e Hashcash: Prvo je koris¢en za kontrolu neZeljene e-po-
Ste i odbranu od ,Denial of Service” napada (DoS
attack). Uveo ga je 1997. godine Adam Bek (Adam
Back). Koristio je algoritam za proveru rada koji zah-
teva reSavanje odredenih matematickih problema vi-
soke kompleksnosti, ¢iji se rezultati naknadno lako
mogu proveriti. Algoritam je zasnovan na hesu i krip-
tografski je. Danas se koristi kao dokaz o radu za ru-
darenje bitkoina (10) i (1).

e B-novac je prethodnik bitkoina. Uveo ga je Vej Daji
(Wei Dai) 1998. godine. On je predlozio dva protoko-
la za ,,anonimni, distribuirani elektronski sistem go-
tovine”. Cak je i Satosi Nakamoto (Satoshi Nakamoto)
pomenuo Dajijev rad kada je kreirao Bitkoin. Daji je
zeleo da predstavi sistem placanja koji ¢e se koristiti
samo izmedu dve zainteresovane strane, bez posred-
nika, ali njegov koncept zapravo nikada nije realizo-
van i ostao je samo na predlogu (4).

Kako je nastupila finansijska kriza 2008. godine, intere-
sovanje za kriptovalute je ponovo pocelo da raste. U tom tre-
nutku se ¢inilo da kriptovalute mogu da ponude resenja za
probleme koji su nastali sa sistemom fiat valute. Verovalo
se da kriptografski digitalni sistem placanja moze elimini-
sati trecu stranu od poverenja iz onlajn placanja. Central-
nim bankama je bilo dozvoljeno da Stampaju novac bez po-
kric¢a tokom krize, Sto je izazvalo inflaciju. Sa druge strane,
kriptovalute nude ograni¢enu ponudu i novi nov¢ici se kre-
iraju samo po unapred odredenim pravilima. Dakle, niko
nije mogao da proizvede vise nego $to je planirano na pocet-
ku. Ogromni drzavni dugovi, ljudi koji nisu mogli da otpla-
te svoje hipoteke i pad na berzi jos vise su skrenuli paznju
na kriptovalute. Poverenje u banke i vlade je bilo poljuljano.
Stoga su ljudi Zeleli da razmotre alternativne nacine da uste-
de i uloZe svoju imovinu (4).

BLOKCEJN

Kriptovalute pruzaju nacin za verifikaciju svih transakcija.
Ovo se postize koris¢enjem distribuirane knjige transakcija.
Distribuirana knjiga mozZe se predstaviti kao mreza baze po-
dataka koja moze da se deli na vise sajtova, institucija ili ze-
malja. Nema centralizovanog skladiste podataka, niti posto-
ji centralni administrator baze podataka. Posto svi ucesni-
ci u mrezi imaju sopstvenu identi¢nu kopiju knjige, svaka
promena u bazi podataka ¢e biti prikazana gotovo odmah u
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svim primercima glavne knjige. Sigurnost sacuvanih poda-
taka u zajednickoj knjizi se odrzava kriptografijom. Kljuce-
vi i potpisi se koriste za kontrolu radnji u knjigama. U zavi-
snosti od pravila mreze, neki ili svi uc¢esnici mogu napraviti
promene u zapisu u knjigama.

Jedan od najcescée korisc¢enih tipova distribuiranih knjiga
je blokéejn, ali pominjanje kriptografski obezbedenog lanca
blokova sezu do 1991. godine, kada su Stjuart Haber (Stuart
Haber) i V. Skot Storneta (W. Scott Stornetta) osmislili sistem
sa mogucnostima kreiranja sigurne i pouzdane vremenske
oznake koja se ne moze promeniti (7). Nakon nekoliko poku-

Saja da se modifikuje i ucini efikasnijim, prvi blokcejn je

Blokcejn je dizajniran na  2008. godine kreirao Satosi Nakamoto (12). Dizajn je po-
nacin da se odupre bilo kakvim boljSan dodavanjem Hahcash metode za dodavanje blo-
modifikacijama podataka. kova ulanacisa ovim vise nije bilo potrebe da strana od
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poverenja potpisuje svaki blok koji je dodat u lanac. Nije
bio potreban ni pouzdani autoritet niti centralni server. Glav-
na svrha stvaranja blokcejna bila je da sluzi kao javna knjiga
transakcija bitkoina. Ovo je bio prvi put da je problem dvo-
struke potrosnje reSen samo koris¢enjem kriptografije (13).

Blokcejn se sastoji od povezanih zapisa koji se mogu do-
dati jedan za drugim. Zapisi se nazivaju blokovi i povezuju se
pomocu kriptografske funkcije. Blokcejn je dizajniran na na-
¢in da se odupre bilo kakvim modifikacijama podataka. Sva-
ki od blokova u blokcejnu sadrzi podatke o transakciji prace-
ne vremenskom oznakom i kriptografskim hesom prethod-
nog bloka. Jednom kada je blok ubacen u lanac, podaci se ne
mogu menjati bez promene svih prethodnih blokova. Ovo se
ne moze uraditi bez konsenzusa vecine mreZze, jer blok lanac
koristi peer-to-peer mrezu za varijaciju novih blokova i komu-
nikaciju izmedu ¢vorova. Zbog toga se blokcejn smatra de-
centralizovanim (13). To je u osnovi zajednicka baza poda-
taka u kojoj se sve transakcije koje su izvrsene distribuiraju
medu svim ucesnicima. Konsenzus vecine ucesnika u mrezi
je provera svake izvrsene transakcije. Kada ga mreza prihva-
ti, bilo koji zapis koji je deo lanca ne moZe se menjati ili brisa-
ti. To znaci da su svi zapisi o transakcijama bezbedno uskla-
disteni u blok lancu. Ove karakteristike cine bitkoin i druge
kriptovalute sigurnijim za svoje korisnike.

Digitalna placanja su ¢esto povezana sa tre¢im licima od
poverenja. Posto postoji velika verovatnocéa prevara, nakna-
de za platne transakcije su visoke. Sa druge strane, kripto-
valute koriste kriptografiju umesto tre¢ih strana od povere-
nja. To znaci da ¢e naknade za takve transakcije biti mnogo
manje u poredenju sa tradicionalnim, u koje su ukljucene
trece strane. Svaka transakcija koja se obavi preko blokc¢ejna
— sadrzace digitalni potpis (3).



Digitalni potpis se sastoji od javnog kljuca i privatnog
kljuca. Svaka transakcija mora biti poslata primaocu pomo-
¢u javnog kljuca. Svaka transakcija je prethodno digitalno
potpisana privatnim klju¢em posiljaoca. Da bi posiljalac po-
trosio novac, on ili ona treba da dokaze da su vlasnici pri-
vatnog kljuca. Primalac proverava da li javni klju¢ na
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transakciji odgovara privatnom kljucu posiljaoca. Sve Digitalni potpis se sastoji od
transakcije se emituju svakom ¢voru u mrezi. Nakon javnog kljuca i privatnog kljuca.

Sto je transakcija verifikovana, bi¢e evidentirana u jav-

noj knjizi. Medutim, pre nego Sto se nepromenljivi podaci o
transakciji zadrze, potrebno ih je verifikovati. Cvorovi koji
verifikuju transakcije moraju da se uvere da potrosac zaista
poseduje tu kriptovalutu i da ima dovoljno kriptovalute na
svom nalogu za tu odredenu transakciju (3).

I dalje postoji problem oko toga kako mreza odlucuje koji
¢e blok biti sledeci u lancu, jer bilo koji od ¢vorova moze
da kreira blok od jos uvek nepotvrdenih transakcija. Redo-
sled ¢vorova u ovom slucaju nije pouzdan jer razli¢iti blo-
kovi mogu dodi iz razli¢itih ¢vorova u isto vreme. Ovaj pro-
blem se resava u blokéejn tehnologiji koris¢enjem matema-
ticke slagalice. Svaki od blokova ce biti dodat u blokcejn tek
nakon reSavanja odredenog matematickog problema — do-
kaz rada. Cvor u mreZi koji je kreirao blok treba da dokaze
da je ulozio dovoljno ra¢unarskih resursa da re$i matematic-
ki problem. Obi¢no bi bilo potrebno oko 10 minuta da ¢vor
resi zagonetku. Prvi od ¢vorova koji reSe matematicki pro-
blem delice blok sa ostatkom mreze. Medutim, moguce je da
se istovremeno emituje viSe blokova. U tom slucaju ¢e oba
bloka biti prihvacena i formirace se vise ogranaka. Posto su
matematicki problemi prili¢cno komplikovani, malo je vero-
vatno da ¢e obe grane nastaviti da napreduju istim tempom,
a da ¢e jedna od njih na kraju postati duza. Kada se to desi,
samo najduzi lanac je validan i prihvacen od strane mreze.
Zbog toga je nemoguce da napadac stvori prevaru. Napa-
dac bi morao da generise lazni blok reSavanjem matematic-
kog problema i da generise sledeée blokove brze od dobrih
¢vorova, kako bi grana koja sadrzi los blok bila najduza. Ovo
postaje jos teze jer su svi blokovi kriptografski povezani.

DVOSTRUKA POTROSNJA

Problem dvostruke potrosnje je dobro poznat problem u si-
stemima digitalnog placanja. Odnosi se na problem gde se
isti novac moZze potrositi vise puta. Na primer, korisnik A
zeli da posalje 100 evra korisniku B. A moZe da izvrsi tran-
sakciju, a B ¢e dobiti 100 evra. Transakciju izvrsava A tako
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Sto kreira kopiju od 100 evra i tu kopiju Salje korisniku B.
Medutim, nema garancije da je A smanjio iznos novca na
svom racunu za iznos transakcije. Dakle, korisnik A moze
ponovo da ih potrosi. Sa druge strane, B je ve¢ primio tran-
sakciju. Na kraju ovakve transakcije ceo sistem ¢e imati 100
evra viSe nego na pocetku, a ova razlika nema nikakvo va-
lidno pokrice iza sebe. Ovaj problem resava treca strana
od poverenja koja ¢e pravilno upravljati transakcijom, npr.
banka. Pruzajudi ovu uslugu, treca strana ¢e uzeti procenat
transakcije da pokrije svoje troskove. I na taj nacin ovakva
transakcija izvrsena uz pomoc¢ trece strane povecava tran-
sakcione troskove.

Blokcejn tehnologija i verifikacije na nivou celokupne
mreZe ucinili su digitalne transakcije kriptovaluta sigurnim
ijeftinijim. USteda je pre svega nastala zbog izbegavanja po-
trebe za tre¢om stranom od poverenja koja kontrolise tran-
sakcije. Dakle, nakon svake uspesne verifikacije transakci-
je, samo jedan zapis ¢e biti dodat u blokcejn i taj zapis se ne
moze promeniti ili ukloniti. Sve nove transakcije ¢e se na-
knadno proveravati u odnosu na ved postojece zapise u blo-
kéejnu i stoga nije moguce potrositi isti novac dvaput (10).

Da bi se napravio novi blok, rudari moraju da rese mate-
maticki zadatak koji predstavlja dokaz rada. Ucesnici se utr-
kuju jedni protiv drugih u resavanju zagonetke. Prvi uce-
snik koji ju uspesno dekodira, dobija nagradu u obliku bit-
koina. Tim dokazom o radu kreira se evidencija transakci-
ja. Ovaj zapis se ne moze promeniti bez ponovnog izvrsenja
dokaza o radu (10).

Prema Krosbiju (Michael Crosby) i saradnicima, digital-
na ekonomija ¢e primorati sve industrije da prigrle blokcejn
tehnologiju (3). U svetu gde ve¢ koristimo Big Data za pred-
vidanje ponasanja i poboljSanje e-trgovine, blokéejn moze
postati novi , motor rasta” digitalne ekonomije i same indu-
strije. Iako postoji mnogo kontroverzi oko bitkoina, blokce-
jn tehnologija koja stoji iza bitkoin kriptovalute je sve vre-

me funkcionisala bez ikakvih problema. Zbog toga je

Blokcejn tehnologija i verifikacije pronasla sirok spektar upotrebe kako u finansijskom
na nivou celokupne mreZe tako i u nefinansijskom sektoru. Finansijski sektori su

ucinili su digitalne transakcije nekada videli kriptovalute i blokcejn kao konkurenci-
kriptovaluta sigur nim i jeftinijim. ju i pretnju tradicionalnim poslovnim modelima. Da-
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nas finansijske institucije poc¢inju da uvidaju predno-
sti blokcejn tehnologije i vide njenu potencijalnu upotrebu
u svom poslovanju. Najvece svetske banke postaju otvorene
za mogucnosti koje bi blokéejn mogao da donese (3). Upo-
trebni modeli mogu znacajno da se razlikuju. Na primer,
blokéejn se moze koristiti za bezbedno skladistenje akcija,
stanja na bankovnim ra¢unima, obveznica i hipoteka. Osim



toga, i fizicka i digitalna sredstva mogu biti uskladistena u
blokéejnu. Na primer, kude, automobili, laptopovi i druge
vredne stvari koje se ne mogu lako unistiti ili replicirati. Na
ovaj nacin se lako moze dokazati vlasnistvo, a istorija tran-
sakcija se takode brzo moze proveriti.

TIPOVI BLOKCE|NA

Trenutno postoje tri tipa blokéejna: privatni, javni i partner-
ski blok¢ejn. U privatnim blokcejn sistemima samo ¢voro-
vi koji dolaze iz jedne odredene organizacije mogu da uce-
stvuju u procesu konsenzusa. Posto svi ¢vorovi dolaze iz
iste organizacije, ovo se smatra centralizovanom mre-
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zom. Za razliku od privatnog blokéejna, u javnom blo- Za razliku od privatnog blokcejna,
kéejnu svi javni ¢vorovi mogu da ucestvuju u procesu u javnom blokéej nu svi javni
konsenzusa. Zbog toga se ovo definiSe kao decentra- cvorovi mogu da ucestvuju
lizovana mreZza. Izmedu ta dva tipa se nalazi partner- u procesu konsenzusa.

ski blok¢ejn, koji podrazumeva samo unapred odabra-

ne ¢vorove za ucesée u procesu konsenzusa. Cvorovi iz vise
unapred definisanih organizacija mogu ucestvovati u mre-
Zi i zato se takva postavka blokcejna navodi kao delimi¢no
decentralizovana.

BITKOIN

Bitkoin je prvi put predstavljen 2008. godine u radu , Bitko-
in: Peer-to-peer elektronski gotovinski sistem” autora Sato-
Sija Nakamotoa (12). Identitet Satosija Nakamotoa nije otkri-
ven do danas. Takode nije poznato da li iza pseudonima sto-
ji samo jedna osoba ili grupa ljudi. Postoje insinuacije da bi
ime moglo biti sastavljeno od imena cetiri velike tehnoloske
kompanije: SAmsung, TOSHIba, NAKAmichi i MOTOrola.
Medutim, ovo nikada nije dokazano (15). Bitkoin predstavlja
jedan od najpopularnijih primera kriptovaluta danas.

Sistem na kome radi ova kriptovaluta je decentralizova-
na peer-to-peer mreza otvorenog koda. Svi ¢vorovi u mrezi su
medusobno povezani, $to znaci da je mreza potpuno razgra-
natog tipa. Uprkos ovoj transparentnosti, jos uvek postoji ve-
liko nepoverenje u bitkoin i druge sisteme kriptovaluta. To se
deSava zato Sto obi¢no nisu povezani ni sa jednim pravnim li-
cem, niti je jos uvek jasno ko stoji iza njih, a Cesto nije ocigled-
no ni kako posluju bez trece strane od poverenja (11).

Bitkoin koristi decentralizovani i peer-to-peer mrezni
model za verifikaciju i obradu svih transakcija. Bitkoin teh-
nologija se oslanja na kriptografiju za obradu transakcija,
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a implementirana je kao sistem otvorenog koda, kako je
stajalo u Nakamotovoj publikaciji iz 2008. godine (8). Prvi
put u istoriji onlajn placanja moguce je izvrsiti transakci-
ju bez ukljucenja trece strane od poverenja i bez placanja
naknada centralizovanom organu. Sve transakcije se cu-
vaju u blokcejnu. Takode, svi ¢vorovi u mrezi su zaduze-
ni za verifikaciju transakcija pomocu kriptografije. Ruda-
ri su nagradeni bitkoinima za dokaz rada, koji predstavlja
pronalazenje reSenja zadatog matematickog problema. Bit-
koin se moze koristiti za kupovinu proizvoda i usluga. Ta-
kode se moze zameniti za druge kriptovalute ili dekretne
(fiat) valute (11).

Novac se izmedu ostalog definiSe i kao sredstvo razme-
ne, obracunska jedinica i skladiSte vrednosti. Posto bitkoin
zadovoljava definiciju novca i u digitalnom je obliku, moze
se definisati kao digitalna valuta. Naziv bitkoin valute koji
je u siroj upotrebi je BTC, medutim, postoje neke berze koje
koriste KSBT umeto BTC (10). Bitkoin izostavlja poverljive
trece strane u onlajn transakcijama i reSava problem dvo-

struke potrosnje koriS¢enjem peer-to-peer mreze. Da bi

Oceckugje se da ce poslednji bitkoin ~ to obezbedila, mreza hesuje sve transakcije i stavlja ih
biti iskopan oko 2040. godi ne. u lanac. Bitkoin sistem je izgraden kao softver otvore-
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nog koda, sto znaci da svako na internetu moze da mu
pristupi i moZe da ga pregleda, modifikuje i poboljsa.

Satosi Nakamoto je napustio Bitkoin projekat 2010. godi-
ne i ostavio ga u rukama zajednice, na taj nacin otklonivsi
svaku sumnju da postoji neko ko kontrolise projekat iz po-
zadine. Osim toga, ¢ak i ako bi neki od programera softve-
ra pozeleli da promene izvorni kod, ova promena ne bi bila
prihvacdena ukoliko ne postoji potpuni konsenzus svih ¢vo-
rova koji su trenutno u mrezi. Ako dode do neke promene u
sistemu, svi korisnici, uklju¢ujuéi programere, morali bi da
se sloze oko izmena (10).

Bitkoin kao digitalna valuta dizajniran je sa ogranice-
nom koli¢inom nov¢ica. Taj limit je 21 milion bitkoina. Oce-
kuje se da ¢e poslednji bitkoin biti iskopan oko 2040. godi-
ne. Da bi generisali nove nov¢ice, rudari prikupljaju neobra-
dene transakcije u bloku i pokusavaju da reSe dokaz o radu
kako bi njihov blok bio prihvaéen u blok lancu. Ovaj proces
se zove rudarenje. Kao nagradu ako njihov blok prode verifi-
kaciju mreze, dobijaju bitkoine. Veli¢ina svakog bloka bitko-
ina je 1 MB i moze sadrzati transakcije do svoje maksimal-
ne veli¢ine. Kroz ovaj proces ne samo da ce se generisati i
izdavati novi bitkoini, ve¢ ¢e se obraditi i dodati u blok-la-
nac nove transakcije. Tako rudari svojom ra¢unarskom sna-
gom doprinose odrzavanju cele mreze i zbog toga dobijaju
nagradu.



U proseku, novi blok moze se kreirati svakih 10 minu-
ta, a teSkoca problema koju rudari treba da reSe da bi blok
mogao da se kreira je obi¢no prilagodena tom periodu. Ako
se novi blokovi generisu prebrzo, teSkoca ce se povecati, a
ako se blokovi generisu presporo, teskoca ¢e se smanjiti. Ru-
dari prikupljaju nove i neproverene transakcije, i pomocu
kompjuterskog programa pokusavaju da pogode Nonce broj
(number used once) koji ¢e omoguciti da njihov blok sa tran-
sakcijama bude prihvacen u lancu. Hes funkcija koja se kori-
sti u bitkoin sistemu je SHA-256. Koristi se za digitalne pot-

ise u transakcijama, bitkoin adrese i verifikaciju placanja.
StaviSe, ova hes funkcija predstavlja osnovu za matematicki
problem dokaza rada koji treba resiti. SHA-256 je naslednik
SHA-1 hes funkcije koju je prvi put predstavila NSA u Sjedi-
njenim Drzavama i koja je koris¢ena u Hashcash-u (10). Dalje,
kriptografija sa javnim klju¢em se koristi u bitkoin sistemu.
Uz pomoc¢ javnih i privatnih kljuceva, autenti¢nost transak-
cija se moze lako odrediti. U ovoj vrsti kriptografije, javni
klju¢ se kreira iz privatnog kljuca, ali je nemoguce ponovo
kreirati privatni klju¢ od javnog kljuca. Drugim rec¢ima, jav-
nom kljucu se moze pristupiti i javno ga deliti, dok, sa dru-
ge strane, privatni klju¢ mora biti obezbeden. Privatni kljuc¢
se stoga koristi za kreiranje digitalnih potpisa, dok se javni
klju¢ koristi samo za njihovu validaciju. Kao nova tehnolo-
gija, bitkoin donosi mnogo svezih ideja u ve¢ afirmisan mo-
netarni sistem. Medutim, zbog nedostatka vladinih regula-
tiva, postoje izvesni rizici u njenoj primeni.

TRZISTA KRIPTOVALUTA

Koris¢enje digitalnih valuta nosi ogroman potencijal za
poboljsanje efikasnosti sistema placanja, koje ¢e dovesti do
smanjenjem naknada i troskova transakcije. Mnoge kompa-
nije svoje poslovanje prilagodavaju kriptovalutama, sto iz
korena menja platne sisteme kakve poznajemo. Kompanije
koje su najvise pogodene takvim promenama su kompani-
je za transfer novca i kreditne kartice, berze hartija od vred-
nosti, kao i kompanije koje proizvode opremu za realizaci-
ju placanja. Medutim, bitkoin i dalje u velikoj meri zavisi od
fiat valute kada je u pitanju kupovina i trgovanje. Posto ruda-
renje zahteva mnogo opreme, znanja i truda, mnogi bi se ra-
dije odlucili da ga kupe na berzi kriptovaluta nego da ga ko-
paju. Berze kriptovaluta sluze kao posrednik izmedu bitkoi-
na i drugih kriptovaluta sa jedne strane i fiat valuta sa druge.
Sa popularnos¢u bitkoina i kriptovaluta uopste, raste intere-
sovanje za berze koje ih nude (10). Trenutno su najvece berze
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kriptovaluta, ako pogledamo procenu zarade i obim trgova-
nja, Binance (Malta), Kraken (SAD), FTX (Bahami), KuCoin
(Sejseli), CoinBase (SAD), Bitstamp (Velika Britanija).

Ljudi mogu kupiti bitkoin na berzama kriptovaluta za
fiat valutu, ili mogu da prodaju bitkoin i zaraduju novac.
Ovo vazi i za druge kriptovalute. Berze sluze kao primarni
izvor pristupa mrezi kriptovaluta. Cene kriptovaluta odre-
duju samo potraznja i ponuda, pa te razmene imaju veliki
uticaj na njihovu vrednost. Na berzama ucesnici mogu ne
samo da kupuju ili prodaju bitkoine ili druge kriptovalute,
ve¢ mogu i da menjaju jedne za druge. Primenjuju se kur-
sevi za tu konkretnu valutu. Ove stope mogu da variraju
na razli¢itim berzama kriptovaluta. Ucesnici na berzi tako-
de mogu tamo i da ¢uvaju svoje bitkoine. Svojim racunima
pristupaju putem bezbedne SSL veze na svojoj veb-stranici.
Razmene kriptovaluta su dostupne samo na mrezi.

S obzirom na to da postoji mnogo problema povezanih
sa kriptovalutama, kao $to su pranje novca i trgovanje na
crnom trzistu, berze zahtevaju identifikaciju ucesnika pre
nego $to mogu da trguju na njoj. Ona ima identitet ucesnika,

kao i podatke o njegovom ili njenom rac¢unu. Svaki uce-

Ako ucesnik Zeli da proda snik na berzi ima svoj digitalni novéanik. Berza sa dru-
bitkoin, on prenosi Zeljeni ge strane ima sve privatne kljuceve za sve novcanike
iznos iz sopstvenog novéanika svojih klijenata. Ako ucesnik zeli da proda bitkoin, on
u novcanik berze. prenosi zeljeni iznos iz sopstvenog novéanika u nov-
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¢anik berze. Transakcije poput uplata i isplata bitkoina
se dokumentuju na blokéejnu. Medutim, podaci o trgovi bit-
koinima su samo zabeleZeni u istoriji transakcija same ber-
ze. Identitet klijenta nije prikazan na blokcejnu, umesto toga
transakcije se vode kao trgovine same berze. Detalji o klijen-
tu koji je izvrsio transakciju ¢uvaju se samo u internoj bazi
podataka berze na kojoj klijent trguje (2).

Da bi berza ostala konkurentna na trzistu, potrebno je
da zadrzi obim trgovine iznad odredenog nivoa. Kada se
dostigne taj nivo, tada postaje interesantna meta za hakere.
Zbog toga su berze kriptovaluta veoma izlozZene sajber na-
padima i bezbednosnim pretnjama. Jedan od najvec¢ih na-
pada na berzu kriptovaluta desio se 2011. godine kada je na-
padnuta Mt. Gox. U 2013. i 2014. godini, pre nego sto je pro-
glasio bankrot, Mt. Gox je upravljao sa preko 70% svih bit-
koin transakcija Sirom sveta. Bila je to najveca berza bitkoina
u to vreme. U 2011. godini haker je prebacio veliku koli¢inu
bitkoina na svoj racun, nezakonito koristec¢i akreditive jed-
nog od revizora berze. On je manipulisao softverom i stvo-
rio masivnu narudzbu za bitkoine po svakoj ceni. Cena je
privremeno porasla, nakon ¢ega je on prodao bitkoine. Posle
nekoliko minuta, cena se vratila na normalu. Ovaj incident



je uticao na racune u vrednosti od 8.750.000 dolara na berzi.
Da bi povratio poverenje, Mt. Gox je prebacio 424.242 bitko-
ina iz jednog od svojih hladnih novc¢anika na svoju adresu.

Drugi incident se dogodio samo nekoliko meseci kasnije,
u oktobru 2011. U tom incidentu je 2.609 bitkoina poslato na
nevazecu adresu. To je bilo isto kao da su ti bitkoini unisteni,
jer privatni klju¢ za tu adresu ne postoji i skoro ga je nemogu-
Ce vratiti (2). U februaru 2014. godine Mt. Gox je prekinuo sve
transakcije na berzi. Vise od par nedelja berza nije poslovala.
Ovo je izazvalo zabrinutost kod njegovih klijenata. Kona¢no
je Mt. Gox proglasio bankrot. Oko 750.000 bitkoina sa privat-
nih racuna je nestalo zajedno sa 100.000 bitkoina sa same ber-
ze. U tom trenutku vrednost nestalih bitkoina bila je proce-
njena na 473.000.000 dolara.

Kolaps Mt. Gox-a bio je jedna od najvecih kriza kripto-
valuta do danas. Cetvrta najveca berza kriptovaluta u 2013.
takode je uskoro zatvorena zbog krsenja bezbednosnih pro-
tokola. Sa ove berze ukradeno je oko 24.000 bitkoina samo
tokom jednog napada. U to vreme je ve¢ nedostajalo
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730.000 bitkoina pre kolapsa Mt. Gox-a. Zajedno sa iz- U incidentu iz 2011. godine,
gubljenim bitkoinima na Mt. Gox-u, gubitak je pred- 2.609 bitkoina poslato je
stavljao skoro 6% ukupne ponude bitkoina (2). Prema na nevazecu adresu.

blokcejnu, u oktobru 2022. godine u opticaju je nesto
manje od 19,2 miliona bitkoina. Procenjuje se da je 3,79 mi-
liona bitkoina izgubljeno ili unisteno. Ovo predstavlja vred-
nost ve¢u od 70 milijardi dolara. To implicira da je izmedu
18% i 20% svih zaliha bitkoina zauvek izgubljeno (Bhaskar
& Chuen, 2015).

BITKOIN DANAS

U septembru 2022. godine bitkoin je vredeo priblizno 20.000
dolara. Pre nego Sto ce svet zahvatiti pandemija korona vi-
rusa, mogla su se ¢uti predvidanja da ¢e njegova vrednost
do kraja 2020. godine premasiti 100.000 dolara (14). Predvi-
dalo se cak i ¢e da u narednih 10 godina, pocev od 2020, bit-
koin mo¢i da dostigne vrednost izmedu jednog i 12,5 mili-
ona dolara. U Hedz fond industriji menadzeri su verovali
da bitkoin predstavlja digitalno zlato, zbog svoje sposobno-
sti da odoleva inflatornim pritiscima, sto je i dovelo do nje-
gove ekspanzije u inflatornim periodima posle 2009. godi-
ne. Ipak, ne dele svi takvo misljenje. Varen Bafet (Warren
Buffett), jedan od istaknutih fond menadzera, veruje da je
bitkoin gotovo bezvredan (6).

Sa pocetkom 2022. godine, sukobom u Ukrajini i dvoci-
frenom inflacijom u najve¢im ekonomijama sveta, bitkoin
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DIGITAL CURRENCY
IN INTERNATIONAL
TRADE

SUMMARY

What led to the meteoric growth
and popularity of cryptocurren-
cies, primarily Bitcoin? What
concepts preceded the devel-
opment of modern cryptocur-
rencies? What is blockchain and
what is the architecture of differ-
ent distributed public ledgers?
What is the use value of digital
money in everyday transactions
and what is the use value in in-
ternational trade exchange? This
paper tries to answer the above
questions and decipher the high-
ly complex technical jargon that
usually accompanies the topic of
digital money.

Keywords: cryptocurrency;
blockchain; double-spending;
anonymity; distributed public
ledger.
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je izgubio preko 60% svoje vrednosti. Njegova buducnost
ostaje nepredvidiva. Ipak, jedno je izvesno. Bitkoin i blok-
¢ejn koji ga pokrece stvaraju godisnji utrosak od 127 teravat
casova elektri¢ne energije (6). Najveca nuklearna elektrana
u Evropi u punom kapacitetu godisnje proizvede manje od
polovine te koli¢ine. Najveca cena ikada placena za bitkoin
iznosila je 68,789.63 dolara, u novembru 2021. godine. U tre-
nutku istorijski najvece valuacije, trziste kriptovaluta bilo je
procenjeno na dva biliona dolara — priblizno 40 puta vredni-
je od bruto domaceg proizvoda Srbije. Ako se uzme u obzir
da je 2009. godine vrednost bitkoina bila nula dolara i ener-
getski uticaj na planetu potpuno zanemarljiv, namece se za-
kljucak da iako nije prva, i svakako nije ni poslednja, bitko-
in ostaje istorijski definiSuca kriptovaluta, ona koja je pokre-
nula zamajac digitalne transformacije.
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