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ULOGA INTERNE REVIZIJE
U KONTINUITETU POSLOVANIJA
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Upravljanje kontinuitetom poslovanja predstavlja sustinski
kapacitet organizacije da odrzava svoje kriticne, odnosno
primarne poslovne usluge, kao i poslovne operacije i Cita-
vu poslovnu infrastrukturu tako da su stalno dostupne i ot-
porne na nastanak vanrednih okolnosti i situacija ili nepri-
jateljskih dogadaja. Ovo zahteva uspostavljanje neophod-
nih okvira, politika, procedura i resursa za postizanje istih.
Upravljanje oporavkom od katastrofe su akcije, procesi ili
procedure koje usvaja organizacija da bi se efikasno opo-
ravila od katastrofe ili neplaniranog prekida usluge u ra-
zumno definisanom periodu koji ¢e imati minimalan uticaj
na poslovanje i pruzanje usluga. U nekim slucajevima, pro-
pisi i zakoni koji se primenjuju na odredene industrije na-
laZu usvajanje mera koje ¢e obezbediti kontinuitet osnov-
nih poslovnih usluga u slu¢aju poremecaja ili vanrednih si-
tuacija. Planovi oporavka od katastrofe su dokumentovane
procedure oporavka od neprijateljskih dogadaja koji mogu
da podrazumevaju i rutinska testiranja od strane zaintere-
sovanih strana u pogledu njihove prikladnosti, izvodljivo-
sti i otpornosti, kako bi se osiguralo da ostaju relevantni za
poslovanje i efikasno oporavljaju date procese od katastro-
fe ili prekida usluge. Da bi se osigurala prikladnost i rele-
vantnost sposobnosti organizacije za kontinuitet poslovanja
i upravljanje oporavkom od katastrofe, svi procesi podloz-
ni predmetnom obuhvatu bi trebalo da budu predmet revi-
zije, kako bi se zainteresovanim stranama pruzila razumna
sigurnost o njegovoj podobnosti za poslovanje. Brojni doga-
daji Sirom sveta poput pandemije COVID-19, rata u Ukrajini
i drugih, skre¢u paznju na vaznost i znacaj kontinuiteta po-
slovanja. Naravno kako kontinuitet poslovanja postaje sve

PREGLEDNI RAD
UDK: 657.6(497.11)
005.336
DOI: 10.56362/Rev2298053)

REZIME

Cilj revizije kontinuiteta poslova-
nja je da se utvrde Cinjeni¢ne po-
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znacajniji, tako raste i Zelja za merenjem njegove efikasnosti,
$to dodatno istice vaznost funkcije interne revizije, koja, da
bi ispunila ovu ulogu, mora da razume procese koji se od-
nose na kontinuitet poslovanja i da sprovodi redovne perio-
di¢ne revizorske angazmane na tu temu.

Rizici su po sopstvenoj prirodi nepredvidivi, a njihova
jedina sigurna i prozimajuca karakteristika je da se pretnje
i katastrofe povezane sa njima desavaju uglavnom apsolut-
no nepredvidivo. Sustinski, svaki poslovni entitet koji po-
sluje po trzisnom principu u skladu sa nacelima konkuren-
tnosti suocava se sa konstantnim svakodnevnim rizicima i
pretnjama koji mogu da ugroze i naruse kontinuitet njego-
vog poslovanja. Brojni su primeri malih i velikih kompanija
koje su nestale u relativno kratkom periodu jer su pretrpele
neki neprijateljski sajber napad ili pozar, poplavu i slicno. Sa
porastom popularnosti drustvenih medija i sve ve¢im osla-
njanjem na informaciono-komunikacione tehnologije rizici
po poslovanje su dobili osetniji uticaj u digitalnom obliku, a
njihova neizvesnost i nepredvidivost je samim tim postala
jos veca. U tom kontekstu i reakcija na pojavu pretnji mora
da bude brza i efikasnija, a funkcija interne revizije moze
znacajno da doprinese tome. Revizija plana kontinuiteta po-
slovanja je sustinski formalizovana tehnika za procenu na-
¢ina na koji se upravlja procesima koji su sastavni deo kon-
tinuiteta poslovanja jednog poslovnog entiteta. Cilj ovakve
vrste revizorskog angazmana je da se ispitaju i utvrde ¢inje-
ni¢ne pojave kako bi se obezbedio tacan i jasan odgovor na
pitanje da li je plan kontinuiteta poslovanja delotvoran i da
li je u skladu sa ciljevima organizacije. Ona moze da bude
izvrSena interno, od strane odeljenja interne revizije, i ek-
sterno, uz pomoc¢ nezavisne revizorske kompanije (4, 2). Nje-
na klju¢na odrednica prilikom sprovodenja konkretnog re-
vizorskog angazmana je njena objektivnost, koja je primar-
ni klju¢ za razumevanje kontinuiteta poslovanja jednog po-
slovnog entiteta kao i za pregled i azuriranje plana, Sto uka-
zuje na to da bi nezavisna revizorska kompanija mogla da
bude pozvanija da realizuje reviziju kontinuiteta poslova-
nja. Medutim, viSegodisnja praksa je pokazala suprotno jer
odeljenja interne revizije uglavnom poseduju kapacitete da
bolje razumeju organizacione procese, pa samim tim i pro-
ces planiranja kontinuiteta poslovanja (10, 6).

Iako kontinuitet poslovanja na mnogo nac¢ina moze da
bude sloZen i komplikovan, on zapravo nije tehnicka ili nauc-
na disciplina u poredenju sa kontrolom kvaliteta ili sa infor-
macionom bezbednos¢u (14, 7). Revizorima su potrebne fik-
sne referentne tacke za poredenje, a to su standardi koji im
obezbeduju mapu rute koju treba da prate. Ovo im omogu-



¢ava da provere proces, ali ne i efektivnost programa. Me-
dutim, po svemu sudeci nedovoljan broj prakti¢ara na polju
konsultantskih usluga povezanih sa kontinuitetom poslova-
nja nema formalne revizorske vestine koje poseduju kolege u
internoj reviziji i nema njihovu Sirinu pogleda i razmisljanja
o poslovanju organizacije, Sto funkciju interne revizije pozici-
onira kao jednu od klju¢nih strana u sistemu kontinuiteta po-
slovanja unutar poslovnog entiteta. Da bi se postigao uspeh u
reviziji programa kontinuiteta poslovanja, potrebno je i pro-
fesionalno poznavanje kontinuiteta poslovanja i posedova-
nja odgovarajuce vestine revizije. Predmet rada u nastavku
je ispitivanje vaznosti i potrebe razmatranja kontinuiteta po-
slovanja na nivou poslovnog entiteta, analiziranje sistema za
upravljanje kontinuitetom poslovanja u regulatornom okvi-
ru Srbije, odnosa funkcije interne revizija prema kontinuitetu
poslovanja, tehnika skeniranja u reviziji IT-ja posle katastro-
fa i analize kriti¢nih aplikacija informacionog sistema, Sto re-
zultuje izvodenjem vaznih zakljucaka o ulozi interne revizije
u kontinuitetu poslovanja.

VAZNOST | POTREBA
KONTINUITETA POSLOVANJA

Iako postoji dosta literature koja govori o upravljanju zasti-
tom u slucaju katastrofa, i uprkos osvescenosti o ovoj proble-
matici, §to je Cesto, nazalost, bila posledica iskustva, mno-
ge organizacije jos uvek nemaju razvijeno upravljanje zasti-
tom u slucaju katastrofa. S druge strane, danasnje vreme po-
kazuje da se katastrofe dogadaju cesto i da dobra organi-
zacija moZe znatno doprineti sigurnosti zaposlenih, usluga
koje pruzaju i zastiti robe koju proizvode. Dostupni su pri-
meri ustanova koje su pretrpele katastrofe poput po-
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tresa, poplava, pozara, unistenja u ratovima i terori- Business Continuity evolucija
stickim napadima, a izvestaji o njihovim reakcijama i se razvijala od reaktivne, usmerene
iskustvima dragocena su drugim privrednim subjek- na oporavak, do proaktivne

tima jer im omogucavaju da unaprede svoje planove i i zasnovane na rizicima.

zastite organizaciju. Sistem za upravljanje kontinuite-

tom poslovanja organizaciono najc¢esc¢e obuhvata najvazni-
je sektore organizacije: IT sektor, tehnicko-proizvodni deo
i finansije, a funkcionalno se odnosi na definisani skup IT/
ICT servisa koje ove organizacione celine pruzaju internim
i eksternim korisnicima i poslovne procese koji su definisa-
ni u okviru Business Continuity Management-a (u daljem tek-
stu: BCM-a). Business Continuity evolucija je iSla od reaktiv-
ne, usmerene na oporavak, do proaktivne i zasnovane na ri-
zicima, kao Sto je prikazano na slici 1.
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Slika 1. Business Continuity evolucija

Upravljanje kontinuitetom poslovanja je okvir za identifi-
kaciju internih i eksternih rizika kojima je organizacija izlo-
zena. Cilj BCM-a je da obezbedi sposobnost organizacije da
efektivno odgovori na pretnje kao Sto su prirodne katastrofe
ili narusavanje, odnosno objavljivanje poverljivih podataka, i
da zastiti poslovne interese organizacije. Medunarodni stan-
dard ISO 22301, koji standardizuje aktivnosti u vezi sa konti-
nuitetom poslovanja, navodi i specifikuje zahteve za prime-
njivanje, odrzavanje i poboljsanje sistema menadZmenta radi
zaStite, smanjenja verovatnoce deSavanja, pripreme za od-
govor, odgovor i oporavak od poremecaja kada se oni poja-
ve. Zahtevi specifikovani u ovom dokumentu su genericki i
predvideni da budu primenljivi na sve organizacije ili njiho-
ve delove, bez obzira na vrstu, veli¢inu i prirodu kompanije.
Obim primene ovih zahteva zavisi od okruZzenja u kojem or-
ganizacija radi, kao i njene kompleksnosti. Ovaj standard je
primenljiv u organizacijama svih vrsta i veli¢ina:

koje primenjuju, odrzavaju i poboljsavaju BCM;

2. koje teze da obezbeduju usaglaSenost sa iskazanom
politikom kontinuiteta poslovanja;

3. kojima je potrebno da budu u stanju da nastave da
isporucuju proizvode i usluge prema prihvatljivom,
unapred definisanom kapacitetu, tokom poremecaja;

4. koje teze da unapreduju svoju otpornost putem efek-
tivnog primenjivanja BCM-a.

Ovaj dokument moze da se koristi za ocenu sposobno-
sti organizacije da ispunjava sopstvene potrebe i obaveze u
vezi sa kontinuitetom poslovanja. Poimanje katastrofe obic-
no je usmereno na razaranja nastala usled prirodnih poja-
va, poput poplava, pozara, uragana i sl. No, u vremenu u ko-



jem zavisimo o novim tehnologijama, moguce su i nove ka-
tastrofe. Promene u energetskim sistemima, nestasica naf-
te i gasa koji dolaze iz Ruske Federacije i prekid dotoka elek-
tri¢ne energije ugrozavaju proizvodnju ili pruzanje usluga,
a, kada govorimo o struji, i mogucnost pruzanja digitalnih
usluga i pristupa razli¢itima repozitorijumima, katalozima i
sli¢no, koji bez elektricne energije postaje nedostupan. Medu
eksternim stranama najznacajnije grupe su kupci, odnosno
korisnici usluga. Toj kategoriji je najdragocenije da obezbedi:
ispunjenje dogovorenog nivoa usluga;

kvalitet usluga u skladu sa ponudom ili ugovorom;
identifikaciju potencijalnih tacaka za smanjenje uticaja;
procenu verovatnoce pojave dogadaja koji mogu iza-
zvati krizne situacije;

postovanje rokova;

bezbednost njihovih informacija u kriznim situacijama;
garanciju za pruzanje usluga u kriznim situacijama;
brzo reagovanje u kriznim situacijama.

Ll N
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Druga veoma znacajna grupa su dobavljaci i ostali po-
slovni partneri ¢ije interese moZemo saZeti u korist poslov-
ne saradnje, kontinuiteta u saradnji, pridrZzavanja utvr-
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denih ugovornih obaveza i uzajamne pomo¢i u kri- Drustvena zajednica pre svega
znim situacijama. Drustvena zajednica (lokalna i Sira, je zainteresovana za postovanje
u smislu drZave) pre svega je zainteresovana za posto- zakonske regulative, bezbednost
vanje zakonske regulative, bezbednost i zastitu imovi- i zastitu imovine, zastitu

ne, zastitu Zivotne sredine, bezbednost i zdravlje zapo- Zivotne sredine, bezbednost i
slenih i radno angazovanih, drustveno odgovorno po- zdravlje zaposlenih i drustveno
nasanje i, u nekom Sirem smislu, pomo¢ u prevazilaze- odgovorno ponasanje.

nju slicnih bududih kriznih situacija. Medu internim
stranama najznacajnije grupe su korporativni organi, u smi-
slu skupstina akcionara, izvrsni i nadzorni odbori akcionar-
skih drustava i sami zaposleni. Tako je rukovodstvu i vla-
snicima, tj. akcionarima, najvaznije:

1. pridrZavanje zakona i propisanih pravila o radu;

2. ocuvanje i unapredenje imidza i brenda kompanije;

3. stvaranje konkurentske prednosti;

4. povecanje otpornosti drustva na dogadaje koji izazi-
vaju poremecaj u poslovanju;
smanjenje zakonske i finansijske izlozenosti, kao i di-
rektnih i indirektnih troskova poremecaja u poslovanju;
obezbedivanje poverenja zainteresovanih strana;
sposobnost drustva da posluje uspesno i poboljsava-
nje sposobnosti drustva da poslovanje ostane efektiv-
no tokom poremecaja;
8. efektivno i efikasno proaktivno upravljanje rizicima

uz razmatranje operativnih ranjivosti;

o1

N o
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9. stalno unapredenje sistema upravljanja kontinuite-
tom poslovanja;

10. smanjenje Stete u kriznim situacijama i ponasanje u
skladu sa korporativnom kulturom;

11. kvalitetni i bezbedni uslovi rada.

Zaposleni su najznacajnija interna zainteresovana stra-
na, a najcesc¢e predstavljaju najvecu enigmu, jer negativno
iskustvo u nekim slucajeva nije znacajno promenilo njihovu
praksu upravljanja zastitom u okolnostima katastrofa, kao ni
upravljanja zastitom uopste. To se moze povezati s poima-
njem zastite kao tehnickog pitanja, postupka koji zahteva ve-
lika finansijska ulaganja i dodatno vreme i posebne vestine
osoblja, $to nije uvek lako ostvarivo. No, moze se povezati i
s psiholoskim c¢iniocima, pri ¢emu su prozivljena iskustva u
nekim slucajevima ostavila osec¢aj nemoci i nedostatak po-
trebe da osoblje bude spremno da reaguje u slucajevima ka-
tastrofe. Dakle, zaposlenima i drugim radno angaZovanim
licima (npr. preko lizinga radne snage) najvazniji su:
bezbednost i zastita zdravlja na radu;
kvalitetni radni uslovi;
postovanje privatnosti u kriznim situacijama;
jasne i nedvosmislene informacije u kriznim situacijama;
motivisanost za ispunjenje obaveza u kriznim situaci-
jama.

SN e

Naime, paznju treba usmeriti na snaznu psiholos-
ku komponentu prisutnu u upravljanju zastitom u sluca-
ju katastrofa. Stoga je spremnost zaposlenih na primerene
reakcije i njihova sposobnost da se nose s kriznim stanji-
ma nesto ¢emu treba posvetiti izrazitu paznju. Da bi revi-
zori uspesno razumeli svoju ulogu u obezbedivanju kon-
tinuiteta poslovanja, vazno je da razumeju analizu utica-

ja na poslovanje (u daljem tekstu: BIA — Business Im-

Spremnost zaposlenih na pact Analysis). Navedena analiza se odnosi na pro-
primerene reakcije i njihova ces odredivanja kriti¢nosti poslovnih aktivnosti i po-
sposobnost da se nose s kriznim trebnih resursa kako bi se obezbedila operativna ot-
stanjima je nesto cemu treba pornost i kontinuitet poslovanja tokom i nakon pre-
posvetiti izrazitu paznju. kida poslovanja. BIA kvantifikuje uticaje poremecaja
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na pruzanje usluga, rizike po pruzanje usluga i ciljeve
vremena oporavka (u daljem tekstu: RTO — Recovery, Time,
Objective) i ciljeve tacke oporavka (u daljem tekstu: RPO —
Recovery, Point, Objective). Ovi ciljevi za oporavak se za-
tim koriste za razvoj strategija, reSenja i planova, identifi-
kaciju poslovnih procesa koji podrzavaju pruzanje usluga
i proizvoda, procenu uticaja nedostupnosti svakog poslov-
nog procesa nezavisno od njegovog izvora, prikupljanje po-



dataka o finansijskim i nefinansijskim gubicima u slucaju
da poslovni proces nije dostupan, identifikaciju prioritet-
nih vremenskih okvira za nastavak aktivnosti na unapred
definisanom nivou usluge u obliku ciljanog vremena opo-
ravka, identifikaciju zavisnosti procesa i potrebnih resursa.
Vremenski cilj oporavka (RTO) se koristi za definisanje vre-
mena do kada mere ublazavanja (npr. plan kontinuiteta po-
slovanja) moraju biti zavrSene, kako bi se izbegao negativan
efekat nedostupnosti procesa.

Dakle, trebalo bi da revizori, ukoliko bi sa informatica-
rima simulirali nastanak vanrednog dogadaja, u revizor-
skom programu jasno popisu i testiraju najznacajnije aktiv-
nosti pre RTO-a. To je trenutak do kojeg treba da se zavrse
procedure oporavka i da se uspostavi i pokrene minimal-
ni nivo usluge. S druge strane, revizori moraju da u sluca-
ju RPO-a imaju u vidu medunarodni standard interne revi-
zije 2600 — Izvestavanje o prihva¢enom riziku, koji zahteva
od izvrsnog rukovodioca revizije da kada zakljuci da je ru-
kovodstvo prihvatilo nivo rizika koji moze biti neprihvatljiv
za organizaciju, on/ona mora da raspravi to pitanje s visim
rukovodstvom, zato sto je cilj tacke oporavka (RPO) maksi-
malni podnosljivi period u kome podaci mogu biti izgublje-
ni usled prekida poslovanja, a sve preko toga je neprihvat-
ljiv rizik za kompaniju.

SISTEM ZA UPRAVLJANJE KONTINUITETOM
POSLOVANJA U REGULATORNOM OKVIRU
REPUBLIKE SRBIJE

BCM ne obuhvata granice samostalnog subjekta, nije ni
ogranak, niti na bilo koji na¢in funkcionise kao samostalna
celina, vec je deo poslovnog okruzenja kompanije. Iako se
pomenute granice u kojima vaze principi kontinuiteta po-
slovanja odnose samo na neke organizacione celine, uz do-
bro uspostavljen integrisani sistem upravljanja mogle bi se
primenjivati i u ostalim organizacionim celinama kompa-
nije. Resursi koji se koriste iz drugih delova kompanije koji
nisu u opsegu BCM-a nemaju status eksterne strane, vec se
posmatraju kao interni, posto funkcionisu u okviru iste or-
ganizacije. Uz izvesna ogranicenja, ovo vazi za dokumen-
taciju, infrastrukturu, rukovodstvo i odredene pomocne
funkcije. BCM povezuje politiku i ciljeve kontinuiteta poslo-
vanja, sveukupnu strategiju upravljanja kontinuitetom po-
slovanja i upravljanje rizicima, ukljuc¢ujudi kriterijume i pri-
hvatljiv nivo rizika i identifikovane potencijalne uticaje na
kontinuitet poslovanja.

ULOGA INTERNE REVIZIJE U KONTINUITETU POSLOVANJA
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BCM se do izvesne mere posmatra kao deo sistema za
upravljanje incidentima uspostavljenog u drustvu. Zakon-
ski i regulatorni okvir u kome posluje drustvo namece odre-
dene zahteve u pogledu kontinuiteta poslovanja. Ovi zahte-
vi su prvenstveno sadrzani u Zakonu o smanjenju rizika od
katastrofa i upravljanju vanrednim situacijama (26, 1), Zako-
nu o kritiénoj infrastrukturi (25, 1), Zakonu o elektronskim
komunikacijama (23, 1), Zakonu o zastiti podataka o li¢nosti

(27, 1), Zakonu o informacionoj bezbednosti (24, 1), Od-

Socijalni i kulturoloski aspekt luci o minimalnim standardima upravljanja informaci-
informaciono-komunikacionih onim sistemom finansijske institucije (18, 1), Pravilniku
tehnologija postaje sve vazniji za o uslovima upravljanja informaciono-komunikacionim
BCM, jer evoluciju tehnologija sistemom pruzaoca usluga povezanih s digitalnim to-

i servisa ne prati adekvatno i kenima (15, 1) i Odluci o uslovima upravljanja informa-
promena svesti korisnika. ciono-komunikacionim sistemom pruzaoca usluga po-
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vezanih s virtuelnim valutama (10, 1). Socijalni i kul-
turoloski aspekt informaciono-komunikacionih tehnologija
postaje sve vazniji za BCM, jer evoluciju tehnologija i ser-
visa ne prati adekvatno i promena svesti korisnika, pa sla-
ba percepcija bezbednosti informacija unosi dodatne rizi-
ke po kontinuitet poslovanja. Tehnolosko okruZenje u kojem
funkcionisu srpske kompanije i uspostavljeni ISU karakteri-
Su stalna unapredenja servisa i brza promena tehnologija uz
pomo¢ kojih servisi funkcionisu. Treba imati u vidu i naé¢in
upotrebe interneta u privredi Srbije:
® u Republici Srbiji 100% preduzecda ima internet pri-
kljucak;
* 1 36,0% preduzeca od 1% do 24% zaposlenih lica kori-
sti internet;
® 1 35,7% preduzeca od 75% do 100% zaposlenih koristi
internet.

Zbog Cega je vazan osvrt na upotrebu interneta? Pande-
mija bolesti COVID-19, izazvana koronavirusom, ima veli-
ki uticaj na kontinuitet poslovanja. S jedne strane, poslovni
procesi i pruzanje servisa obavljaju se u izmenjenim uslovi-
ma ili u smanjenom obimu, a s druge strane, koris¢enje ne-
kih servisa (pre svega interneta) u kompanijama se znacajno
povecava, ¢ime se povecava rizik od preopterecenja pojedi-
nih sistema ili nedovoljnog kvaliteta servisa koji se pruzaju
korisnicima. Pracenje trendova na trzistu i na polju tehno-
logija zahteva odgovarajuce finansijske i kadrovske resurse
kako bi se ilo u korak sa dinamicnim tehnoloskim okruze-
njem, kao i konstantan rad na ispunjenju zahtevanog nivoa
kvaliteta pruzanja usluga ili servisa krajnjem korisniku. Pa
tako veb-sajt poseduje 84,4% srpskih preduzeca, sto ¢ini po-
vecanje od 0,8% u odnosu na 2019. i povecanje od 1,8% u od-



nosu na 2018. godinu. Kada pogledamo strukturu preduze-
¢a prema veli¢ini, dobijamo sledece rezultate:

* 99,0% velikih preduzeca poseduje veb-sajt;

* 891% srednjih preduzeca poseduje veb-sajt;

e 82,8% malih preduzeca poseduje veb-sajt.

Ipak, Strategiji razvoja informacionog drustva i infor-
macione bezbednosti u Republici Srbiji za period od 2021.
do 2026. godine (19, 16) usluge cloud servisa putem interne-
ta placa svega 18,6% srpskih preduzeca. Vezu digitalizacije
i kontinuiteta poslovanja treba viseslojno posmatrati. S jed-
ne strane, aktuelna pandemija je uticala kao svojevrsni ,fil-
ter” koji je iznedrio mnoge kompanije, ali i grane privrede,
i doprineo sveopstoj globalizaciji i digitalizaciji celokupnog
drustva. Primer za to su svi poslovi i sve delatnosti koje su
bazirane na internet tehnologijama, poput elektronske pro-
daje, dostave hrane, obrazovanja posredstvom onlajn alata i
platformi, kao i bilo koji drugi poslovi koji se mogu efikasno
obavljati putem interneta (8, 1). S druge strane, nepovoljna
ekonomska situacija u kojoj posluju srpske kompanije zah-
teva smanjenje izdataka i postizanje rezultata uz ogranicene
finansijske resurse. S trece strane, sve su veci zahtevi trzista
da se servisi i proizvodi kompanija koji se pruzaju kupcima
isporucuju i u vreme vanrednih ili kriznih situacija.

TrziSte radne snage u Srbiji, kao i u svetu, karakteriSe po-
vecana potraznja za IKT stru¢njacima kao posledica brzog
razvoja IKT sektora. U uslovima u kojima posluje kompa-
nija, i zbog sve vedih poslovnih potreba u ovoj oblasti, fluk-
tuacija ljudskih resursa u srpskim kompanijama je relativ-
no velika. Taj problem je prepoznat i u navedenoj Strategi-
ji razvoja informacionih tehnologija, gde se navodi da 20,9%
preduzeca zaposljava IKT strucnjake, 55,7% je imalo slobod-
na radna mesta za IKT stru¢njake, a cak 771% preduzeca
koristi eksterne dobavljace za obavljanje IKT funkcija. Ne-
mogucnost da se zadrze ili dodatno motivisu zaposleni, ¢ije
su kvalifikacije i kompetencije u ovoj oblasti sve trazenije,
predstavlja jedan od najznacajnijih rizika sa kojim se kom-
panije suocavaju u poslednjih nekoliko godina. Istovreme-
no se namece pitanje toga ko ¢e zaposlenima usadivati orga-
nizacionu kulturu vaznosti BCM-a zarad kompletne sarad-
nje na poslovima obezbedivanja poslovnog procesa i ujedno
opstanka kompanije na trzistu. Neke kompanije koje grade
imidZ drustveno odgovornih kompanija, angazovane su u
realizaciji mera propisanih od strane nadleznih tela za van-
redne situacije (npr. omogucavanje interneta u privreme-
nim bolnicama), zbog ¢ega su zaposleni telko (telco) kompa-
nija dopunski angaZovani, a u nekim slucajevima i izlozeni
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vecem riziku od zarazavanja. Takode, aktuelne klimatske i
geopoliticke promene dodatno utic¢u na aktuelnost kontinu-
iteta poslovanja u telko kompanijama.

REVIZIJA | KONTINUITET POSLOVANJA

Iz svega navedenog namece se zakljucak da kontinuitet po-
slovanja predstavlja vise od formulisanog i napisanog plana
za slucaj katastrofe, te se odnosi i na Sira pitanja upravljanja
kao Sto su finansije, procena rizika i edukacija zaposlenih.
Revizori pre svega moraju da razumeju proces, od toga da
upravljanje zastitom u slucaju katastrofa (u literaturi se ce-
sto navodi i engl. disaster management), predstavlja unapred

planiranu organizaciju zaposlenih, sredstava i aktivno-

Plan mera zastite u slucaju  sti kako bi se predvideli potencijalni izvori katastrofa
katastrofa je jasan i koncizan (u slucajevima gde je to moguce) i pokusalo spreciti da
dokument u kojem su navedene do njih dode, te kako bi se moglo primereno reagovati u
preventivne i pripremne mere odredenim okolnostima i time osigurati efikasna zastita
kako bi se smanjio moguci rizik. zaposlenih, objekata, proizvoda i usluga. Plan mera za-
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Stite u slucaju katastrofa je jasan i koncizan dokument u
kojem su navedene preventivne i pripremne mere kako bi se
smanjio moguci rizik, a takode propisuje postupke reakcije i
oporavka tokom i nakon katastrofe. To u velikoj meri olaksa-
va i formulisanje revizorskog programa, jer nema ,apstrak-
tnih” delova koji neretko zamagljuju pojedine procese i ote-
Zavaju revizorske angazmane.

Faze u planiranju mera zastite predstavljaju aktivnosti gru-
pisane u barem nekoliko faza, a to su: procena ugrozenosti,
preventivne mere, mere pripravnosti, spasavanje grade i sani-
ranje posledica. Samim tim bi revizori koji ucestvuju u BCM
reviziji trebalo da testiraju BCM planove, procedure i doku-
mentaciju organizacije. Testiranjem adekvatnosti kontrola bi
se procenila uskladenost sa specifikacijama, standardima,
ugovornim sporazumima ili drugim kriterijumima poput:

* dalije informacioni sistem deo BCM;

e da li su zahtevi informacionog sistema jasno i u pot-

punosti definisani od strane menadzmenta;

® dalije u odrzavanju i testiranju informacionog siste-

ma obezbedena azurnost;

® da li se promene u informacionom sistemu krec¢u ,,u

koraku” s promenama u poslovanju;

® dalije zavrSena sveobuhvatna analiza uticaja na po-

slovanje;

® da li su regulisani odnosi sa dobavljacima u slucaju

kasnjenja u dostavi repromaterijala;



* dali se redovno azuriraju ugovori;
¢ da li se backup podataka nalazi na istoj lokaciji kao i
produkcioni podaci.

Skladistenje podataka, odnosno sve komponente na koje
se vrsi backup podataka, trebalo bi da se ne nalaze u data
centru gde je i sediSte preduzeca, tj. organizacije. Data cen-
tar se moZe definisati kao mesto u kom su smesteni racunar-
ski sistemi, sistemi za skladistenje podataka i telekomunika-
ciona oprema. Data centri ukljucuju i sisteme za napajanje,
sisteme za backup napajanja (baterije, agregate), protivpo-
zarne sisteme, sisteme za odrzavanje uslova radne okoline
i bezbednosne sisteme, i omogucavaju smestaj i funkcioni-
sanje IT infrastrukture. Osnovna namena data centara je da
obezbede rad aplikacija i operativnih baza podataka neop-
hodnih za funkcionisanje preduzeca.

TEHNIKE SKENIRANJA U REVIZIJI IT-JA
POSLE KATASTROFA

Kod BCM-a vazno je sagledati i kakve su kontrole uspo-
stavljene za sajber rizike. Naime, u slu¢aju vecih katastrofa i
vanrednih situacija, , preziveli” zaposleni ¢e biti upuceni da
rade iz domova, i time se namece masovno prihvatanje di-
gitalne tehnologije. Primera radi, tokom pandemije su pra-
vi bum doziveli servisi za audio i video prenos signala po-
put Zoom-a, Webex-a, ali i drustvenih medija kao sto su Fa-
cebook, Instagram i YouTube. Neka istrazivanja (2, 9) potvrdu-
ju da su kompanije koje su preusmerile svoje usluge ili po-
slovanje, u meri u kojoj je to bilo moguce, na ove elektronske
servise, dozivele porast profita tokom pandemije, bez rizika
po obustavljanje proizvodnog procesa. U tom smislu,
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revizori bi trebalo da obuhvate proveru nadzora apli- Revizori bi trebalo da obuhvate
kacija za udaljeni pristup i njihovo testiranje. Istovre- proveru nadzora aplikacija za
meno, potrebno je proveriti i kako su HR rukovodioci udaljeni pristup i njihovo testiranje.

vrsili ,kampanje podizanja svesti” o posebnim uslovi-

ma drustvenog zivota zaposlenih tokom pandemije i koje su
mere preduzete za pomo¢ zaposlenima u slucaju potesko-
¢a u radu sa elektronskim servisima. Ukoliko se katastrofa
ve¢ desila, revizori primenom specijalizovanih softverskih
alata mogu automatizovano skenirati IT sistem da utvrde
posledice. Naravno, tehnika skeniranja i mimo BCM-a, tj. u
mirnodopskim uslovima, primenljiva je na testove razlicitih
kontrola u razli¢itim procesima, sistemima i tehnologijama.
Njihova osnovna karakteristika je velika brzina izvodenja.
Zbog svoje brzine, testovi u kojima se primenjuju ove tehni-
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ke mogu se izvoditi na citavoj populaciji i sa ve¢im brojem
ponavljanja, Sto znaci da uzimanje uzoraka nije potrebno.
Pored toga, manuelni rad revizora i interakcija sa ljudskim
faktorom na strani klijenta revizije svedeni su na minimum,
¢ime se uvecava pouzdanost testova i objektivnost rezulta-
ta. Sve ovo zajedno utice na veliko umanjenje revizorskog
rizika, a posebno rizika detekcije, buduc¢i da je rizik uzorko-
vanja potpuno iskljucen.

Skeniranje je slanje automatski generisanog niza paketa
(TCP segmenta, UDP i IP datagrama ili ethernet okvira) koji
su u skladu sa jednim ili viSe mreZznih protokola, a u koji-
ma se programski menjaju izabrani parametri. U zavisnosti
od tipa skeniranja, parametri koje menjamo mogu da budu
IP adresa (polazna i odredisna), MAC adresa, UDP ili TCP
port, TTL (eng. Time to Live), flegovi (eng. Flags - ,zastavi-
ce” su bitovi u TCP segmentu kojima se oznacavaju faze u
konekciji i razmeni podataka — URG, ACK, PSH, RST, SYN
i FIN), redni brojevi (eng. sequence numbers), itd. U opstem
slucaju, moguca je manipulacija sadrzajem bilo kojeg kon-
trolnog polja u protokolu, ukljucujuci i vrednosti koje nisu
u skladu sa definicijom protokola; bilo u sintaksnom, bilo u
semantickom pogledu. Skeniranja se mogu vrsiti u okviru
svih vrsta mreznih protokola. Najcesce su to TCP/UDP, ARP
i ICMP, dok se u specificnim skeniranjima, kao $to su ske-
niranja aplikacija, koriste pripadaju¢i aplikativni protoko-
li. Na primer, kod testova veb-aplikacija koriste se protoko-
li HTTP ili HTTPS (TCP portovi 80 i 443), koji su karakteri-
sti¢ni za ovaj tip aplikacija. Nesto rede skeniraju se protoko-
li DNS i SNMP, dok se kod baza podataka skeniranja prila-
godavaju portu i aplikativnom protokolu koji je karakteristi-
¢an za svaku konkretnu DBMS implementaciju. U pogledu
sistema i tehnologija, njihova primena nema nikakvih ogra-
nicenja, dok je u pogledu procesa primena ovih tehnika naj-
¢esS¢a u planiranju, implementaciji i odrzavanju sistema in-
formaticke bezbednosti i u procesima kao Sto su upravljanje
konfiguracijama i izmenama (eng. Configuration and Chan-
ge Management), upravljanje slabostima (eng. Vulnerability
Management), odrzavanje softvera i upravljanje softverskim
korekcijama (eng. Patch Management).

Preporuceni alati mogu da budu:

® Nessus (komercijalni vulnerability scanner opste na-
mene),

® OpenVAS (open source vulnerability scanner opste na-
mene),

o ZAP - Zed Attack Proxy (open source vulnerability
scanner za veb-aplikacije),



® Burp Suite (komercijalni vulnerability scanner za
veb-aplikacije),

* Retina, Nexpose, Acunetix, Netsparker (komercijalni
skeneri razli¢ite namene).

Otkrivanje i ocena slabosti (ranjivosti) je automatski po-
stupak kojim se identifikuju slabosti mreznih servisa, apli-
kacija ili kompletnih informacionih sistema (1, 4). U zavi-
snosti od alata koji se koristi, ovaj postupak takode pruza
ocenu otkrivenih slabosti prema stepenu rizika i daje prak-
ti¢na uputstva za njihovo otklanjanje sa prioritetima korek-
tivnih aktivnosti. Tehnike skeniranja koje se koriste u ovom
postupku predstavljaju kombinaciju prethodno nabrojanih
tehnika za skeniranje i drugih slozenijih automatskih po-
stupaka (eng. fingerprinting, versioning, vulnerabili-
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ty scanning). Alati su znatno kompleksniji od onih za Otkrivanje i ocena slabosti
prethodno nabrojane tehnike skeniranja, imaju grafic- (ranjivosti) je automatski postupak
ke korisnicke interfejse i raspolazu desetinama poli- kojim se identifikuju slabosti

tika za razlicite tipove skeniranja i desetinama hilja- mreznih servisa, aplikacija ili

da plug-in modula, od kojih je svaki specijalizovan za kompletnih informacionih sistema.

pojedinu ranjivost. Pored alata opSte namene, postoje i

alati specijalizovani za slabosti veb-aplikacija, slabosti baza
podataka, enkripcionih protokola, pristupa wireless mreza-
ma i drugo. Tipi¢ne primene mogu da obuhvataju polja koja
se odnose na sustinske testove kontrola informaticke bez-
bednosti, fokusirane testove slabosti, testove adekvatnosti i
efektivnosti generalnih i aplikativnih kontrola, sticanje uve-
renja o stanju informaticke bezbednosti sistema u radu i sti-
canje uverenja o servisnom statusu softvera u informacio-
nim sistemima.

KRITICNE APLIKACIJE
INFORMACIONOG SISTEMA

Kontrole u oblasti informatickih rizika najcesce se dele na
opste (eng. General Level Controls) i aplikativne kontrole
(eng. Application Level Controls). Opste ili generalne kon-
trole se odnose na Siri kontekst — zajednicke su i istovetne za
celu organizaciju ili neki njen obiman i sloZen sastavni deo.
Aplikativne kontrole se odnose na specifi¢nosti pojedinih
sistema ili njihovih delova, $to znaci da te kontrole u nekim
svojim detaljima i pojedinostima odstupaju od opstih kon-
trola. Sve kontrole su podlozne reviziji i, kao takve, one mo-
raju biti dobro shvacene od strane revizora. Revizor mora
razumeti njihov smisao, njihove ciljeve i specifi¢ne rizike na
koje se te kontrole odnose. Kontrole za neprekidnost poslo-
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vanja (eng. Contingency Planning Controls) pruZzaju razu-
mno uverenje da planovi za neprekidnost poslovanja Stite
informacione resurse u slucaju neplaniranih prekida i obez-
beduju brz oporavak kriti¢nih procesa nakon takvog preki-
da, odnosno da obezbeduju efektivno:
® ocenjivanje stepena kriticnosti i osetljivosti operacija;
¢ identifikovanje resursa neophodnih za podrsku po-
slovnim operacijama;
® postupanje u cilju spre¢avanja i minimizovanja po-
tencijalne Stete i trajanja prekida;
¢ planiranje neprekidnosti, odnosno donosenje plana o
neprekidnosti;
® periodicno testiranje plana za neprekidnost poslova-
nja;
* adaptaciju (izmene) plana za neprekidnost poslova-
nja u skladu sa rezultatima testova.

Operativna rezervna lokacija mora biti pokrivena ugo-
vorima, i to tako Sto bi klju¢ni hardver trebalo da bude po-
kriven ugovorima o odrzavanju. Revizori mogu da sprove-
du brzu ,zdravstvenu proveru”, pregledajuci planove i in-
tervjuisudi klju¢ne aktere. SloZeniji i duZi revizorski anga-
Zzmani pomeraju fokus i testove u revizorskom angazmanu
na sledece aspekte:

* donosSenje odluka u vanrednim situacijama i opera-

tivnu koordinaciju;

bezbednosnu podrsku i pomod;

kriznu komunikaciju;

sistemski odgovor na razli¢ite scenarije vanrednih si-
tuacija i katastrofa;

oporavak informacionih sistema;

uspostavljanje i odrzavanje kontinuiteta poslovanja,
tj. kljucnih funkcija organizacije.

Naravno da, sli¢no drugim revizijama, vrsta i obim re-
vizorskog angazmana zavise od rizika, zahteva za uverava-
njem rukovodstva i dostupnih resursa revizije. Rukovodioci-
ma revizije uvek stoji na raspolaganju mogucnost da angazu-
juispoljne specijalisticke resurse. To je praksa koju i standar-
di dozvoljavaju ukoliko nema kolektivnog znanja. Revizori bi
mogli da ucestvuju kao ,formalni posmatraci” u takvim an-
gazmanima. Ipak, pozeljno je da to bude zajednicki poduhvat
sa eksternim konsultantom, jer ¢ak i tada nema prepreka da
pregledaju dokumentaciju, programe i procene njegovu sve-
obuhvatnost i potpunost. Prilikom obavljanja revizije inter-
ni revizor je duzan da primenom pune profesionalne paznje
identifikuje prevare, pogreSne radnje, greske, propuste, nee-



fikasnosti i neadekvatne kontrole koje prate uspostavljanje i
odrzavanje kontinuiteta poslovanja. Sledece aspekte general-
no vredi razmotriti prilikom ove vrste revizije:
e Celokupno upravljanje programima
1. Kako se upravlja programima?
2. Dali im se daju odgovarajuci strateski pravci i in-
vesticije?
3. Da li organizacija stavlja dovoljan naglasak na
kontinuitet poslovanja?
e Identifikacija kljucnih rizika
1. Dali suidentifikovani rizici po infrastrukturu po-
slovanja?
2. Da li je rukovodstvo utvrdilo smernice za daljin-
sko upravljanje sistemima i proizvodnjom?
3. Da li su mapirane tacke koje su kritiéne u proi-
zvodnji?
*  Organizaciona struktura i odgovornost
1. Da li su ukljuceni odgovarajuci i zainteresovani
stejkholderi?
2. Da li se dovoljno interesuju za programe kroz an-
gazovanje i akciju?
3. Ko je odgovoran za njihov uspeh ili neuspeh?

Naime, u slucaju da su ve¢ mapirane tacke koje su se po-
kazale neuspesnim u prvim danima nekog ranije van-
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rednog dogadaja, razmatra se da li su kreirani novi pla- Primeceno je da se procesi,
novi reagovanja (koji ukljucuju postupke, raspodele za- procedure i mehanizmi
poslenih, alate i sredstva za rad), kao i pripreme za kas- retko testiraju, pregledaju i
njenja u lancu snabdevanja. Tako neki od najcesc¢ih na- aZuriraju, da nisu definisani
laza mogu da obuhvataju zahteve za obnavljanjem po- zahtevi za obuku zaposlenih sa
svecenosti upravljanju programom kontinuiteta poslo- odgovornostima, nisu azurirana
vanja, jer je primeceno da se procesi, procedure i me- interna dokumenta, i drugo.

hanizmi retko testiraju, pregledaju i azuriraju, da nisu
definisani zahtevi za obuku zaposlenih sa odgovornostima,
nisu aZurirana interna dokumenta, i drugo.

ZAKLJUCAK

Okolnosti namecu informacionu pismenost revizorima kao
neophodnost za upravljanje izazovima revizorskog anga-
zmana (12, 1). Upravo je rukovodstvo klijenata revizije, za
koje se podrazumeva da je savladalo IT i ICT izazove pro-
cesa kojim upravlja, stvorilo uslove u kojima omogucu-
je da upravo oni budu podrska u donoSenju odluka, odno-
sno u delotvornom i efikasnom ostvarenju poslovnih cilje-
va. Kako rizici predstavljaju sveprisutni faktor neizvesnosti
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u poslovanju, oni bez izuzetaka moraju biti uzeti u razma-
tranje kada govorimo o realizaciji ciljeva, pri ¢emu kapitalni
strateski cilj bilo koje organizacije predstavlja upravo uspo-
stavljanje adekvatne organizacione otpornosti na vanredne
dogadaje i katastrofe. Upravljanje kontinuitetom poslovanja
predstavlja napredni sistematski pristup u procesu ostva-
renja kompanijske otpornosti. Revizori mogu biti dragoce-
ni saveznik rukovodstvu jer testiranjem adekvatnosti inter-
nih kontrola omogucuju rukovodstvu da preventivno iden-
tifikuje potencijalne slabosti koje mogu dovesti do neuspe-
ha u uspostavi kontinuiteta poslovanja.

Revizija kontinuiteta poslovanja treba da podrzi napo-
re korporativne otpornosti i kriticne poslovne funkcije. In-
terna revizija kontinuiteta poslovanja treba da definise rizi-
ke ili pretnje po uspeh plana kontinuiteta poslovanja i da te-
stira postojece kontrole da bi se utvrdilo da li su ti rizici pri-
hvatljivi (3, 5). Ona treba da potvrdi plan kontinuiteta poslo-
vanja organizacije i da obezbedi da svinjegovi procesi funk-
cioni$u ispravno. Zadatak revizije je da ispita uc¢inak aktiv-
nosti u planu i osigura da procesi kontinuiteta poslovanja i
oporavka od katastrofe ispunjavaju organizacione standar-
de. Takode bi trebalo da skrene paznju na svako odrzavanje
ili azuriranje koje treba izvrsiti, ako postoje jasni nedosta-
ci (5, 4). Ona istovremeno treba i da kvantifikuje efekat sla-
bosti plana i ponudi preporuke za poboljsanje plana kon-
tinuiteta poslovanja. Tehnologija i pretnje se stalno menja-
ju, a revizija plana kontinuiteta poslovanja je jo$ jedan ko-
rak koji treba preduzeti da bi se osiguralo da je plan azuran
i da nece propasti ako se suoci sa katastrofom. Kada su u pi-
tanju procesi koji se odnose na kontinuitet poslovanja, neko
opste, neformalno pravilo bi moglo da glasi da Sto viSe testi-
ranja se sprovodi, to je bolje. Iako organizacija moze poku-
Sati da ublazi i izbegne potencijalne rizike, veli¢ina i obim
potencijalnih pretnji, kao Sto su sajber napadi i prirodne ka-
tastrofe, Cesto su nepredvidivi (7, 2). Sto vise poslova na pre-
venciji, pripremi i planiranju organizacija moze da uradi, to
je bolje. Napori za upravljanje kontinuitetom poslovanja su
potkrepljeni obavljanjem revizije, koja daje povratne infor-
macije o tome sta funkcionise u planu i Sta treba poboljsati.
Sveobuhvatna revizija BCP-a pruza objektivne povratne in-
formacije koje mogu poboljsati plan kontinuiteta poslovanja
uz aktivne izmene i azuriranja. Uzimajuci u obzir opstu naj-
bolju praksu u industriji i o¢ekivanja menadzmenta, dovolj-
nost i uspeh plana za kontinuitet poslovanja moze se utvr-
diti temeljnom revizijom (19, 1).

Tako se tokom planiranja i sprovodenja revizije kontinui-
teta poslovanja pojedina pitanja mogu nametnuti kao naroci-



to bitna za kvalitet samog ucinka revizorskog angazmana, a
to su poverljivost, redovnost i jasnost. Pitanje poverljivosti je
veoma vazno jet, iako je neophodno obavestavati zaintereso-
vane strane o nalazima revizije kontinuiteta poslovanja, ra-
njivosti kompanije ne bi trebalo da budu lako dostupne van
organizacije. Kako se sajber napadi povecavaju i bezbednost
informacija postaje kriti¢na, rezultati revizije treba da budu
adekvatno zasti¢eni (18, 10). Samo redovne i periodicne re-
vizije kontinuiteta poslovanja mogu da pruZze zahtevani uci-
nak. Planiranje kontinuiteta poslovanja nije jednokratna pro-
cedura, to je proces koji je je kontinuiran. Plan konti-
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nuiteta poslovanja mora da se azurira onoliko ¢esto ko- Revizija upravljanja kontinuitetom
liko organizacija prolazi kroz promene. GodiSnje azu- poslovanja neizbezno dovodi
riranje moze biti pravilo za neke organizacije, ali uce- do preispitivanja kvaliteta

stalost moze da se razlikuje, pa se tako, da bi se odrzao donosenja odluka i komunikacije
integritet plana i revizorskog izvestaja, oni moraju re- najvisih rukovodilaca.

dovno azurirati kako bi odrazavali promene, a to znaci
sprovodenje redovnih i periodi¢nih revizija kontinuiteta po-
slovanja. Prilikom obavljanja ove vrste revizorskog angazma-
na, revizorski tim treba da bude jasan i nedvosmislen u po-
gledu zahteva plana kontinuiteta poslovanja. Izvestaji kao Sto
su analiza uticaja na poslovanje (BIA) i procena rizika treba
da budu azurni (14, 1). Ako plan mora ispuniti bilo koje stan-
darde uskladenosti, ti parametri moraju biti ukljuceni u revi-
ziju, a sama revizija mora da pokaze nepristrasne rezultate,
posebno ako se sprovodi interno.

Detaljnost i sloZenost revizije kontinuiteta poslovanja
moze da varira i da se krece od krajnje jednostavne do veo-
ma sloZene, u zavisnosti od zahteva i potreba zainteresova-
nih strana. Sa porastom detaljnosti i sloZenosti ovakve vrste
revizije, rastu i njeni znacaj i uc¢inkovitost. Jedan poslovni en-
titet bi mogao da bude samo zainteresovan da izvrsi neposre-
dan opsti pregled i da testira plan kontinuiteta poslovanja u
domenu generalnih odrednica, medutim, rezultati takve vrste
revizije kontinuiteta poslovanja mogu da budu manjeg znaca-
ja (13, 2). S druge strane, neka poslovna organizacija se moze
odluciti na sprovodenje detaljnijeg pregleda plana kontinuite-
ta poslovanja sa pratecim testiranjima otpornosti na napade,
simulacijama neprijateljskih napada i katastrofa, Sto bi sigur-
no predstavljalo osetno vecdi trosak, ali bi i rezultiralo daleko
znacajnijim nalazima, ¢ijim blagovremenim izvrSenjem moze
da se postigne znacajan uc¢inak na polju unapredenja poslov-
nih procesa u domenu kontinuiteta poslovanja i sveukupne
otpornosti poslovnog entiteta. Revizija upravljanja kontinu-
itetom poslovanja neizbezno dovodi do preispitivanja kvali-
teta donosenja odluka i komunikacije najvisih rukovodilaca
(15, 1). Odbor i najvise rukovodstvo poslovnog entiteta mogu
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da budu skloni precenjivanju sopstvenih sposobnosti za rea-
govanje na pretnje, a funkcija interne revizije im moze pomo-
¢i na viSe nacina. Interna revizija moze da odredi fokus ruko-
vodstva poslovnog entiteta i da ga poveze sa pitanjima otpor-
nosti organizacije na pretnje (11, 1). Fokus na pretnje podrazu-
meva procenu verovatnoce i uticaja nastanka stvarno rizicnih
dogadaja, poput ekstremnih vremenskih prilika, pandemija,
terorizma, poplava, transportnih prepreka, pozara i drugo.
Ukljuc¢ivanjem kriznih vezbi na najvisem nivou, kao deo nji-
hove definicije efikasnog upravljanja rizikom i otpornoscu, i
simulacijama neprijateljskih napada i katastrofa tokom spro-
vodenja revizorskog angazmana - povecava se i spremnost or-
ganizacije da reaguje na stvarne pretnje.
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THE ROLE OF
INTERNAL AUDITING
IN BUSINESS
CONTINUITY

SUMMARY

The goal of auditing business
continuity is to establish factual
phenomena and to answer the
question of whether the busi-
ness continuity plan is effec-
tive and in line with the goals of
the organization. The subject of
the paper is examining the im-
portance and need to consider
business continuity at the enti-
ty level, analyzing the business
continuity management system
in the Republic of Serbia regu-
latory framework, the relation-
ship of internal audit to busi-
ness continuity, scanning tech-
niques in information technol-
ogy audit after disasters and
analysis of critical information
system applications.

Keywords: internal audit;
business continuity; risks;
disasters; recovery.
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