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Testiranje otpornosti na rizik: kako definisati procedure

Apstrakt: U danasnjem sve sloZzenijem i medusobno povezanijem svetu, organizacije i sistemi u razli¢itim
sektorima suocavaju se sa nivoima rizika bez presedana, u rasponu od finansijske nestabilnosti do ekolos-
kih katastrofa i pretnji po sajber bezbednost. Kako ucestalost i intenzitet ovih rizika rastu, postaje kljucno ne
samo da se identifikuju potencijalne ranjivosti, vec i da se testira i izmeri otpornost sistema suocenih sa ovim
izazovima. Otpornost na rizik se odnosi na sposobnost Sistema, bilo da se radi o organizaciji, infrastrukturi
ili zajednici, da predvidi, apsorbuje, prilagodi se i oporavi od ometajucih dogadaja dok nastavi da efikasno
funkcionise. Predmet rada je analiza koncepta otpornosti na rizik, naglasavajuci vaznost testiranja okvira i
metodologija za procenu robusnostisistema u razlicitim scenarijima rizika. Kroz sveobuhvatno testiranje rizika,
zainteresovane strane mogu bolje razumeti snage i slabosti svojih trenutnih strategija, omogucavajuciim da
donesu informisane odluke o upravljanju rizikom, ublazavanju i prilagodavanju. Glavni zakljucak u radu je
dainternarevizija moZe u znacajnoj meri da doprinese da se poboljSaju sposobnosti organizacija za testiranje
otpornostinarizik tako Sto jesnije definisati dizajn iimplementaciju internih procedura iinternih kontrola, kao
i tako sto ce da generise pravovremene i jasne rezultate testova otpornosti.
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uvoD

Rastu¢i izazovi, nadolazece krize i nestabilnosti u sve sloZenijem i medusobno povezanom
svetu, dovode do izrazitog pada sposobnosti sistema, organizacija i infrastruktura da izdrze
i oporave se od nezeljenih dogadaja. Ovakva situacija je postala kriti¢nija nego ikad. Testira-
nje otpornosti na rizik, sistematski proces za procenu sposobnosti entiteta da izdrzi razlicite
destabilizujuce sile, pojavilo se kao vitalna komponenta savremenih strategija upravljanja
rizikom. Uprkos rastucoj vaznosti, ostaje nedostatak standardizovanih procedura za efikasno
sprovodenje takvih testova u razli¢itim industrijama i kontekstima. Testiranje otpornosti na
rizike je vrsta testiranja gde se interni sistem testira u odnosu na simulirane nepovoljne uslove,
ukljucujuci pregled internih aktivnostiiizvodenje internih kontrola (). Testiranje otpornosti
se fokusira na testiranje softvera u odnosu na uobicajene probleme kao $to su kvarovi hardvera
ili sistema, prekidi mreze ili velika opterecenja saobracaja. Testiranje otpornosti moze pomoci
da se testira sposobnost softvera da odrzi funkcionalnost ili da se oporavi od kvarova pre
nego sto se ove okolnosti naidu u proizvodnji. Interna revizija treba da ima za cilj da proceni
efektivnost aranzmana za operativnu otpornost njihove organizacije. Imajuci to na umu, prvo
treba da se definiSe da li postoji dobra artikulacija i razumevanje $ta operativna otpornost
znaci za organizaciju u kontekstu njihove specifi¢ne delatnosti, kao i personalnih osobenosti
iskristalisanih kroz godine poslovanja. Ovo ukljucuje definisanje i identifikaciju poslovnih
aktivnosti koje bi, u slu¢aju da dode do pojave anomalija, mogle da uti¢u na kupce, dobavljace
i druge zainteresovane strane, zajedno sa merama potrebnim da bi se obezbedilo da poslova-
nje ima kontinuitet i da bude profitabilno. Ovaj istrazivacki rad ima za cilj da istrazi osnovne
principe testiranja otpornosti na rizik i ponudi strukturirani okvir za definisanje robusnih,
prilagodljivih procedura testiranja. Ispitujuci postojece metodologije, identifikujuci praznine
u praksi i predlazuci proceduralni plan, ova studija nastoji da poboljsa konzistentnost, pouz-
danost i efikasnost procena otpornosti na rizik. Ishod ¢e donosiocima odluka, inZenjerima
i stru¢njacima za rizik pruziti uvide koji mogu da deluju kako bi ojacali svoje sisteme protiv
ocekivanih i nepredvidenih pretnji.

Uopsteno govoreci, u manje zrelom okruzenju, veca je verovatnoca da ¢e interna revizija
uspeti da obezbediti vrednost usvajanjem pregleda i preporucivanjem obima svog rada i foku-
siranjem svojih napora na procenu dizajna okvira. U organizacijama koje poseduju uhodane
i temeljno uredene sisteme, funkcija interne revizije ¢e imati jasniju verovatnoc¢u da obezbedi
osetnije vecu sigurnost u domenu operativne efektivnosti. Interna revizija istovremeno treba
darazmotridalice proceniti operativnu otpornost kao samostalan pregled ili proceniti kako
je otpornost koja je implementirana u okviru $ireg, robusnijeg okvira. To znac¢i dodavanje
komponente otpornosti u delokrug pregleda u oblastima kao $to su informacione tehnologije i
sajber bezbednost, upravljanje lancem snabdevanja, kontinuitet poslovanja, oporavak od kata-
strofe i upravljanje operativnim rizikom. Interna revizija treba da formira sopstveni pogled na
rizike koji bi mogli da umanje operativnu otpornost organizacije i/ili da izazovu operativnu
nestabilnost kako bi se rukovodilo njenim obimom pregleda i programom testiranja. Ako
je menadzment zavrsio procenu zrelosti otpornosti, interna revizija treba da uporedi ove

108



Testiranje otpornosti narizik: kako definisati procedure

rezultate sa sopstvenim pogledom na trenutnu poziciju. Mnoge organizacije razmatraju lek-
cijeizvucene iz odgovora na krizu Covid-19 i suocavanja sa njom i to ¢e obuhvatiti (direktno ili
indirektno) elemente okvira otpornosti (3). Nac¢in na koje visoko strukturirani menadzment
kompanije definise ciljeve i preduzima napore kako bi realizovao odredene unapred targe-
tirane aktivnosti, moZze takode da bude vazan segment interesovanja za revizore. Medutim,
Ceste i nove aktivnosti zakonodavnih vlasti i usvajanja i implementiranja novih propisa mogu
jasno da rezultiraju rastom operativne otpornosti, osobito u sluc¢ajevima u kojima se mani-
festuje rizik od nezakonitog deljenja osetljivih informacija o klijentima. Na primer, prekid
rada koji je Kraljevska banka Skotske imala 2012. nakon rutinske nadogradnje softvera koja
je posla naopako dovela je do kazne od 56 miliona funti, $to je direktno posledi¢no uticalo
na brojne druge poslovne aktivnosti. Nedugo pre, pad Silicijumske doline banke i Prve repu-
blikanske banke u SAD je vratio se¢anja na globalnu finansijsku krizu koja je pocela 2007.
godine, a analiziraju¢i dokumentima koje su obelodanili regulatori, analiti¢ari su dosli obe
banke su bile skolski primeri loseg upravljanja rizikom i nadzora. Osnovni uzrok kolapsa bio
je nedostatak nadzora od strane funkcija upravljanja rizicima i regulatora sve veceg rizika sa
kojim su se banke suoc¢avale. Kao i u ranijoj finansijskoj krizi, neuspesi su pojacali potrebu za
testiranjem na stres. Testovi stresa su vezbe koje finansijske institucije izvode da bi testirale
svoju otpornost na nepovoljne ekonomske uslove. Testovi otpornosti na rizike sami po sebi
nisu mogli da spasu banke, jer su oni samo jedan od nekoliko bitnih elemenata za oprezno
upravljanje rizikom (12). Neuspeh banaka da se pripreme za promene kamatnih stopa rezultat
je kombinacije nedostataka. Medutim, adekvatno testiranje na stres je moglo pomoc¢i ban-
kama da identifikuju rastuce rizike.

Slika 1: Ciljevi testiranja otpornosti na rizike

Testiranje scenarija mode da
*  ukljucuje simulacije procene na
papiru ili testiranje sistema uzivo
Okruzenje kompanije se * [ " Kompanije koje Gesée
menja sto moze da dovede primenjuju promene u
do razli¢itih ranjivosti svom poslovanju treba da
preduzimaju eSce

testiranje scenarija
promena ucestalost

N

definisanje
plana

Treba uzeti u obzir . 5
dostupnost 1 integritet
resursa

Treba obratiti paznju na
¢itav niz aktivnosti koje su
identifikovane kao vazne
poslovna aktivnosti

Kompanije koje su
identifikovale vaznije
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testiranja scenarija kako bi

to odrazile

Izvor: Autori na osnovu (16) pristup dana 06.03.2025. godine u 14:57
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Od finansijske krize, neke banke su ukljucile ili poboljsale stres testiranje u svoje
procese upravljanja rizikom. Testovi su se pokazali posebno korisnim u pomaganju orga-
nizacijama da se kre¢u kroz makroekonomske neizvesnosti koje su rezultat globalne
pandemije, inflacije i rasta kamatnih stopa. Kako je stresno testiranje postalo slozenije i
regulisano, interna revizija procenjuje aspekte kao $to su nacin na koji se sprovode pro-
grami stres testova i njihove makroekonomske i poslovne hipoteze. Kako druge industrije
ukljucuju testiranje stresa u svoje svakodnevne operacije rizika, one mogu nauciti lekcije
izbankarske industrije. Predmet rada je analiza koncepta otpornosti na rizik, naglasava-
juci vaznost testiranja okvira i metodologija za procenu robusnosti sistema u razli¢itim
scenarijima rizika. Kroz sveobuhvatno testiranje rizika, zainteresovane strane mogu
bolje razumeti snage i slabosti svojih trenutnih strategija, omogucavaju¢i im da donesu
informisane odluke o upravljanju rizikom, ublazavanju i prilagodavanju.

PLAN KONTINUITETA POSLOVANJA

Revizija plana kontinuiteta poslovanja, posmatrana sa aspekta strukturalnog definisanja,
je zapravo nista drugo do jedna visoko formalizovana procedura koja se primenjuje kako
bi se procenio nacin na koji se upravlja procesima kontinuiteta poslovanja. Ona moze da se
izvrsiti interno ili uz pomoc¢ revizorske firme trece strane (10). To je u sustini definisan na
nacin da pomogne kompanijama da identifikuju, sprece ili smanje rizike gde je to moguce,
da se pripreme za rizike koji su izvan domena njihove kontrole i da promptno reaguju
i da se oporave ako dode do incidenta ili krize. Cilj planiranja kontinuiteta poslovanja
je oporavak poslovanja u najkracem vremenskom periodu, u situacijama kada dode do
narusavanja kontinuiteta poslovanja. Ovo planiranje doprinosi pove¢anju kompanijske
otpornosti i nastavka poslovanja sa minimalnim prekidima.

Problemi kontinuiteta poslovanja za kompanije mogu da se manifestuju u razli¢itim obli-
cima, ¢esto sa znacajnim uticajem na poslovanje i poverenje klijenata. Nedavno je globalna
pandemija postavila nove globalne izazove za bez presedana, kao $to je potreba da kompanije
brzo prebace znacajan deo svoje operativne radne snage na aktivnosti na daljinu, odnosno rad
od kuce, istovremeno upravljajuci naglim porastom upotrebe digitalnog aktivnosti. Kontinu-
itet poslovanja je proaktivan proces dizajniran da osigura da organizacija moze da nastavi da
radiipruza kriticne usluge tokom i nakon ometajuceg dogadaja. Cilj kontinuiteta poslovanja je
da se minimizira uticaj ovih poremecaja, obezbedujuci da organizacija moze da odrzi osnovne
funkcije i da se brzo vrati u normalno poslovanje. Planiranje kontinuiteta poslovanja osigurava
da se kriticne aktivnosti mogu nastaviti uprkos prekidima. Pouzdan pristup kompanijskim
aktivnostima osigurava finansijsku stabilnost za sve zainteresovane strane i omogucava im da
efikasno upravljaju svojim resursima i da izbegnu potencijalne neizvesnosti, kao i da donose
pravovremene i jasne odluke (9). Ovo je od vitalnog znacaja za odrzavanje nesmetanog funk-
cionisanja kompanijskog poslovanja na duze staze. Brojne kompanije rukuju osetljivim infor-
macijama i upravljaju znacajnim transakcijama. Bilo kakve nestabilnosti u tom domenu mogu
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da naruse poverenje korisnika i da dovedu do znacajnih finansijskih gubitaka. Istovremeno,
brojni lokalni i globalni regulatorni organi i mandatorne organizacije obavezuju kompanije
da imaju robusno upravljanje kontinuitetom poslovanja, uklju¢ujuci planove i testiranje., dok
svako nepostovanje moze dovesti do ozbiljnih kazni i gubitka kredibiliteta.

Revizija plana kontinuiteta poslovanja i njegove dokumentacije u odnosu na utvr-
dene standarde osigurava da je u skladu sa industrijskim praksama i kontrolama. Neka
od pitanja kojima treba da se bave interni revizori prilikom razmatranja kontinuiteta
poslovanja u kontekstu testiranja otpornosti kompanije na rizike mogu da budu, kako je
menadzment razvio i implementirao planove za kontinuitet poslovanja koji su dizajni-
rani da odrze pruzanje usluge bilo u granicama tolerancije uticaja ili u okviru trenutnih
organizacionih mogu¢nosti, odnosno dali je menadzment identifikovao i definisao vazne
poslovne usluge i artikulisao ishode potrebne za svaku od njih. Interni revizori treba
da pregledaju programe obuke i podizanje svesti zaposlenih kako bi bili sigurni da su
zaposleni upoznati sa svojim ulogama i odgovornostima u procesu planiranja i potenci-
jalnog sprovodenja plana kontinuiteta poslovanja. Istovremeno treba obratiti paznju da
li je obezbedena stalna obuka i da je efikasna u pripremi zaposlenih da pravovremeno
odgovore na potencijalne neizvesnosti. Neophodno je i realizovati adekvatnu procenu
kako kompanija upravlja rizicima tre¢ih strana u vezi sa kontinuitetom poslovanja, uz
sticanje dovoljno sigurnosti da dobavljaciidrugi partneriimaju sopstvene snazne planove
kontinuiteta poslovanja i da su oni uskladeni sa zahtevima institucije.

TESTIRANJE SCENARIJA

Testiranje scenarija je fundamentalni deo strategije operativne otpornosti organizacije.
Operativna otpornost je osnovna sposobnost koja omogucava organizaciji da se prilagodi i
napreduje na duge staze, ¢ak i u uslovima koji se razvijaju. U kontekstu softvera, testiranje
scenarija je mesto gde se simuliraju situacije iz stvarnog zivota kako bi se proverilo kako se
odredeni sistem ponasa u tim situacijama. Pomaze u identifikaciji i resavanju potencijalnih
problema i osigurava da softver radi ispravno u razli¢itim prakti¢nim uslovima. U opera-
tivnoj otpornosti, testiranje scenarija je nacin da se vidi koliko ¢e se dobro preduzece ili
organizacija nositi sa neoc¢ekivanim izazovima u situacijama iz stvarnog zivota. Pomaze im
da se pripreme za poremecaje kao $to su nestanci struje, sajber napadi ili prirodne katastrofe
tako Sto testiraju kako ce se njihove najvaznije poslovne usluge odrzati u tim scenarijima i
dali su ove kriti¢ne operacije premasile prihvatljiv nivo tolerancije uticaja.

Vazne poslovne usluge su osnovne funkcije na koje se kompanija oslanja da bi nastavila
da radi. Ovo su kriti¢ne operacije bez kojih preduzece ne moze, a da ne rizikuje svoju spo-
sobnost da pruzi vrednost. Testiranje scenarija je sredstvo da se proveri kakav bi bio uticaj u
realnom vremenu da je na bilo koju od ovih usluga uticao neocekivani dogadaj ili poremecaj
za svaku vaznu poslovnu uslugu, tolerancije uticaja moraju biti postavljene za maksimalno
prihvatljiv nivo smetnji. Tolerancije udara odreduju maksimalni nivo nestabilnosti koji se
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moze tolerisati. Stavljanjem ovih tolerancija uticaja na test, testiranje scenarija pomaze da
se osigura da kompanija ne prede na nivoe ,,nepodnosljive stete. Upravljanje kontinuitetom
poslovanja ukljucuje sposobnost organizacije da odrzi operacije tokom neocekivanih kriza,
sluzeci kao kratkorocna strategija odgovora na krizu. Dok se kontinuitet poslovanja bavi
neposrednim izazovima, otpornost omogucava kontinuirano prilagodavanje i poboljsanje
kako bi se odrzala korak sa dinami¢nim poslovnim okruzenjem. Testiranje scenarija je
vitalna komponenta oba procesa, omogucavajuci organizacijama da simuliraju i pripreme
se za razli¢ite nepredvidene situacije i na duzi i na kratak rok.

Testiranje je klju¢no za procenu tolerancije uticaja organizacije i utvrdivanje da li
¢e njene strategije reagovanja na incidente omoguciti organizaciji da povrati poslovnu
uslugu u okviru definisane tolerancije uticaja. Testiranje takode daje organizaciji jasno
razumevanje ozbiljnih, ali verovatnih scenarija koji mogu stvoriti maksimalan stres za
poslovne usluge. Ozbiljni, ali verodostojni scenariji odnose se na situacije koje bi dovele do
velikog uticaja i znacajnih nestabilnosti, iako je malo verovatno da ¢e se desiti. Organiza-
cije treba da osiguraju da je njihov pristup testiranju i odredivanju scenarija dobio odgo-
varajuciizazov od strane viseg rukovodstva i da dobije njihovu podrsku. Organizacije ce
morati da imaju okvir koji opisuje njihov pristup sprovodenju testova scenarija. Organi-
zacije ¢e posebno morati da razmotre kako su odredile svoje kriterijume za formulisanje
ozbiljnih, ali verodostojnih testova specifi¢nih za usluge, ukljucujuci faktore koji mogu
da otezaju oporavak organizaciji (7). Kao deo svoje metodologije testiranja, organizacije
takode treba da razmotre dostupnost zaobilaznih reSenja i zamena.

Organizacije treba da testiraju niz scenarija, uklju¢ujuci one u kojima predvidaju da ce
premasiti svoju toleranciju uticaja. Razumevanje okolnosti u kojima je nemoguce ostati
u granicama tolerancije uticaja pruzice korisne informacije organizaciji. Odbori i vise
rukovodstvo ¢e morati da procene da li je neodrzavanje tolerancije uticaja u odrede-
nim scenarijima prihvatljivo i morace da budu u stanju da objasne svoje obrazlozenje
regulatorima. Vezbe su uobicajena metoda testiranja ozbiljnih, ali verovatnih scenarija.
Program vezbanja treba da kombinuje i najavljene i nenajavljene metode vezbanja. Jedan
od glavnih nedostataka najavljenih vezbi je to $to ne testiraju stanje stalne pripravnosti i
sposobnost brzog reagovanja timova za kontinuitet poslovanja i kriznog menadzmenta.
Metoda nenajavljenog vezbanja je veoma vazna i ne koristi se toliko ¢esto koliko bi trebalo
da bude u mnogim organizacijama. Incidenti se desavaju bez upozorenja. Kompanije bi
trebalo da stave ve¢i akcenat na nenajavljene vezbe za testiranje stalne spremnosti timova
i njihove sposobnosti da reaguju na iznenadujucu najavu vezbe.

ODGOVORI NA INCIDENTE
Organizacija koja je otporna po svojoj sustini i pojavi, poseduje $iroke operativne ras-

polozive kapacitete da predvidi, izbegne, pripremi i prilagodi se razli¢itom spektru
nestabilnosti i rastu¢im izazovima koji bi mogli potencijalno da se realizuju, odnosno
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ostvare kao postepena promena u okruzenju organizacije. Organizacija je sposobna da
se prilagodi uizazovnim vremenima, sposobna je da se ‘odskoci’ i sposobna je daizade iz
situacije jaca i sve snalazljivija. Sustinska definicija otpornosti, kao univerzalne katego-
rija koja je $iroko primenljiva u poslovnom svetu zapravo glasi da je otpornost direktna,
sustinska sposobnost organizacije da odrziili povrati dinamicki stabilno stanje, koje joj
omogucava da nastavi sa radom nakon vece nestabilnosti i/ili u prisustvu kontinuirano
dinami¢nogiizazovnog okruzenja. Organizaciona otpornost kao koncept se smatra dvo-
strukim jer se tice i pojedinca unutar organizacije i same organizacije (5). Siroko koris¢en
i referentni model za organizacionu otpornost je model otpornosti riblje kosti. U njemu
je definisan specifican opseg sposobnosti koje otporna organizacija poseduje, ukljucu-
judi relevantne aktivnosti koje organizacija treba da izvrsi kako bi dalje poboljsala svoju
otpornost. Pored ovih sposobnosti i aktivnosti, brojne druge specifi¢ne karakteristike
svojstvene otpornoj organizaciji.

Aktivnosti kao §to su upravljanje kontinuitetom poslovanja i upravljanje krizama koje
se ticu rukovanja krizama, ukljuc¢ujuci upravljanje vanrednim situacijama, izuzetno su
vazne za organizacije koje rade u nerutinskim okruzenjima kao $to su krize i generalno
se smatraju vaznim faktorima koji doprinose otpornosti organizacije. BCM je proces
strateskog upravljanja koji se koristi za identifikaciju potencijalnih pretnji organizaciji
i obezbeduje sistematski proces za ublazavanje efekata kriza, incidenata i prekida tvrde
da je stepen u kome je organizacija dovoljno primenio BCM direktno povezan sa otpor-
nos$cu te organizacije (14).

DIGITALIZACIJA

U sadasnjem digitalnom dobu, sajber bezbednost je fundamentalni aspekt organizacio-
nog integriteta i prevazilazi jednostavna, tradicionalna pitanja informacionih sistema i
prakti¢nog rada sa njima u svim sferama organizacionog poslovanja. Imaju¢i na umu da
pretnje po osnovu sajber bezbednosti uvek evoluiraju, organizacije moraju da upravljaju
ovim rizicima proaktivno i reaktivno. U tom kontekstu funkcija interne revizije igra
klju¢nu ulogu kao strateski saveznik u ja¢anju sajber otpornosti organizacije. Funkcija
interne revizije obezbeduje uskladenost sa korporativnim ciljevima povezuju¢i ope-
rativne rizike sajber bezbednosti sa dugoro¢nim ciljevima. Kori§¢enjem tehnika kao
$to su ISO 27005 i NIST-ov okvir za sajber bezbednost, revizori pronalaze opasnosti
i slabosti u rasponu od ransomvare-a i malvera do najrazli¢itijih tipova insajderskih
pretnji. Jedan primer je identifikacija zastarelih konfiguracija zastitnog zida koje su
podlozne napadima SKL import-a, u kojima zlonamerne SKL datoteke koriste napadaci
za modifikovanje baza podataka. Ovo skrece paznju na odredenu bezbednosnu ranji-
vost i naglasava neophodnost strateskog uskladivanja sajber bezbednosti. Dosledna
kontrola sajber opasnosti je zagarantovana efikasnim upravljanjem sajber bezbednoscu.
Interni revizori procenjuju upravljacke strukture sa naglaskom na uloge, odgovornosti
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i uskladenost sa politikom u poredenju sa standardima kao $to su COBIT ili ISO/IEC
27001. Procena da li je strategija sajber bezbednosti kompanije dobro saopstena u celoj
organizaciji i sadrzi odredbe za Ceste revizije kao odgovor na nove pretnje, takav je
primer nultog dana. Kroz testiranje planova reagovanja na incidente zasnovano na
scenarijima, funkcija interne revizije procenjuje spremnost organizacije da se nosi sa
sajber incidentima. Sa druge strane, ispitivanje protokola za identifikaciju incidenata,
analizu, zadrzavanje, iskorenjivanje i oporavak je deo toga. Kao opipljiva ilustracija
moze posluziti stona vezba koja oponasa napad phishing-a koji rezultira eksfiltracijom
podataka. Ovo daje trenutnu povratnu informaciju radi poboljsanja taktike odgovora
i testira odgovor organizacije u realnom vremenu. Taktike sajber bezbednosti treba da
se menjaju zajedno sa sajber pretnjama (13). Da bi odbranu organizacije bila azurna,
interna revizija je neophodna. Ovo ukljucuje procenu upotrebe naprednih tehnologija
za prediktivne procene pretnji, kao §to su masinsko ucenje i vestacka inteligencija. Ovo
pomaze u proceni upotrebe sistema za upravljanje dogadajima i bezbednosno-obave-
$tajnih sistema zasnovanih na ve$tackoj inteligenciji koji ispituju trendove pretniji i
predvidaju moguca krsenja pre nego $to se dogode.

Da bi sama procena spremnosti organizacije za sajber bezbednost bila i prakti¢no
realizovana, interni revizori koriste niz tehnickih instrumenata i metodologija, pre
svega oni koriste alate kao §to su Kualis ili Nessus. Oni pronalaze nedostatke sistema pre
nego §to ih napadaciiskoriste. Pored toga, upotrebljavaju i alate za testiranje penetracije
kao $to su Metasploit ili Kali Linux se koriste za testiranje koliko je otporna mrezna
odbrana na simulirane napade. Zamislite situaciju u kojoj interna revizija utvrdi da
mreza kompanije nije pravilno segmentirana. Ovo poslednje bi moglo dozvoliti napa-
dacu da napreduje po razli¢itim osnova istovremeno izbegavajuci razli¢ite odbram-
bene tehnike. Implementacijom segmentacije mreze koriste¢i VLAN (virtuelne lokalne
mreze) u skladu sa sugestijom revizije, organizacija moze drasti¢no smanjiti povrsinu
napada (1). Revizija koja otkriva da su ¢lanovi osoblja nenamerno koristili o§tecenu Saa$S
uslugu trece strane, dovodeci podatke u opasnost, je jo$ jedan primer. Kao rezultat revi-
zije, mogu da budu postavljene znacajno strozije smernice za upravljanje dobavljacima
i moze da bude preporuceno sprovodenje detaljne analize bezbednosnih procedura
trecih strana. Ovo moze u pojedinim situacijama i da obuhvata rutinske revizije i bez-
bednosne procene svih spoljnih dobavljaca. Funkcija interne revizije je klju¢ni partner
za sajber bezbednost u digitalnom dobu (8). Interna revizija osigurava da mere sajber
bezbednosti budu jake i dinami¢no povezane sa promenljivim pretnjama i ciljevima
kompanije kroz temeljne procene rizika, preglede menadzmenta, procene kontrole,
provere uskladenosti i tekuce prilagodavanje. Interna revizija moze da planira snaznu
odbranu kombinovanjem tehnickog znanja sa temeljnim razumevanjem strateskog
cilja organizacije. Ovo ¢uva poverenje zainteresovanih strana, garantuje uskladenost
sa propisima i §titi digitalnu imovinu. Put ka otpornosti na sajber bezbednost je u toku,
a interna revizija je u prvom planu, vodeci organizacije sa stru¢noscu, predvidanjem i
nepokolebljivom budu¢nosc¢u (2).
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ZAKLJUCAK

U brzo promenljivom i neizvesnom makroekonomskom okruzenju, testiranje na stres ¢e
nastaviti da igra klju¢nu ulogu u organizacijama i bice pod nadzorom regulatora. Rizici
koji se pojavljuju kao $to su klimatske promene, sajber kriminal i prekid lanca snabdevanja
¢e primorati viSe industrija da usvoje alate za testiranje stresa u svoje stratesko planiranje
i procese upravljanja rizikom. Ukoliko se osvrnemo na razmotreno pitanje kontinuiteta
poslovanja u kontekstu testiranja otpornosti na rizike, za lica angazovana na poslovima
interne revizije, obezbedivanje adekvatnog, odnosno odgovarajuceg upravljanja konti-
nuitetom poslovanja nije samo regulatorni zahtev ve¢ kriticna komponenta strategije
upravljanja rizicima organizacije. Dobro razvijen i redovno testiran plan kontinuiteta
poslovanja poboljsava operativnu otpornost, odrzava poverenje kupaca i obezbeduje
uskladenost sa regulatornim zahtevima (11). Fokusirajuci se na klju¢ne komponente kao
§to su procena rizika, strategija oporavka, obuke i komunikacije, interni revizori mogu
da zauzmu klju¢nu ulogu u zastiti svojih organizacija od potencijalnih nestabilnosti i
obezbedivanju brzog oporavka kada dode do krize.

Testiranje scenarija je klju¢ni deo operativne otpornosti. On gradi i demonstrira spo-
sobnost da se reaguje i oporavi u okviru unapred definisanih nivoa tolerancije na udar.
Mora se identifikovati niz ekstremnih, ali verovatnih scenarija $oka koji uti¢u na resurse
potrebne za pruzanje vazne poslovne usluge koja se testira. To moze ukljucivati stvari
kao sto su prirodne katastrofe, pandemije, drustveni nemiri, sukobi, sajber napadi ili
infrastrukturni problemi. Ove scenarije treba testirati da bi se utvrdilo dali ¢e tolerancije
na udar biti ispunjene. Jedini nacin na koji organizacija moze da proceni svoju sposob-
nost da ostane u granicama tolerancije uticaja u ozbiljnim, ali verovatnim scenarijima
poremecaja za svaku od svojih poslovnih usluga je kroz dobro razvijenu metodologiju
testiranja scenarija. Testiranje scenarija omogucava firmama da steknu sveobuhvatno
razumevanje otpornosti svojih vaznih poslovnih usluga i da identifikuju oblasti u kojima
treba preduzeti akciju da bi se otklonile ranjivosti kako bi se vremenom izgradila otpor-
nost. Razumevanje ozbiljnih, ali verovatnih scenarija u kojima organizacija nije u stanju
da ostane u granicama tolerancije uticaja koje je postavila, jednako je vazno kao i razume-
vanje slucajeva u kojima organizacija moze da ispuni svoje tolerancije. Odbor ¢e takode
mozda morati da se angazuje kako bi utvrdio da li su potrebna dodatna ulaganja za resa-
vanje nalaza iz scenarija u kojima bi organizacije prekrsile svoje tolerancije uticaja. Odbor
poseduje pristup operativne otpornosti u organizacijiiigra klju¢nu ulogu (15). Testiranje
scenarija identifikuje slabosti, razotkriva ranjivostii pruza uvide koje samo teorijsko pla-
niranje ne moze. Simulacijom scenarija iz stvarnog sveta, organizacija stice iz prve ruke
razumevanje kako ¢e se ponasati u vremenima krize.

Testiranje otpornosti na rizik iz perspektive interne revizije je kriti¢na funkcija u obez-
bedivanju da su organizacije spremne da se snalaze i da se oporave od razli¢itih rizika
(4). Ovo istrazivanje je naglasilo evoluiraju¢i ulogu internih revizora u proceni i pobolj-
$anju otpornosti organizacija primenom razli¢itih metodologija, okvira i alata testiranja.
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Angazovanjem u sveobuhvatnim procenama rizika, analizama scenarija i testovima na
stres, interni revizori su sastavni deo identifikovanja ranjivosti, pobolj$anja organizaci-
one spremnosti i podrske dugoro¢noj odrzivosti. Nalazi ove studije naglagavaju vaznost
usvajanja proaktivnog, sistematskog pristupa testiranju otpornosti na rizik. Medutim, on
takode priznaje izazove sa kojima se interna revizija suocava, ukljucujuci slozenost okru-
zenja rizika koji se stalno menja, ogranicenja resursa i ogranicenja podataka. Uprkos ovim
izazovima, istrazivanje pokazuje da kori$¢enjem najboljih praksi, podsticanjem saradnje
medu odeljenjima i stalnim unapredenjem metodologija revizije, funkcije interne revizije
mogu znacajno doprineti ja¢anju otpornosti na rizik. Ovaj rad ne samo da pruza drago-
cen uvid u metodologije koje koriste interni revizori, ve¢ nudi i prakti¢ne preporuke za
poboljsanje napora u testiranju otpornosti. Buduca istrazivanja bi trebalo da nastave da
istrazuju dinamic¢nu prirodu otpornosti na rizik, posebno posto nove tehnologije i globalni
poremecaji preoblikuju okruzenje rizika. Na kraju, posto se organizacije suocavaju sa sve
ve¢om neizvesno$cu, interna revizija ¢e ostati klju¢ni igra¢ u ocuvanju njihove sposobnosti
daizdrzeioporave se od negativnih dogadaja, obezbedujuciikratkoro¢nu prilagodljivost i
dugorocni uspeh. Kako testiranje otpornosti na rizike postaje sve sloZenije, interna revizija
bi trebalo da prati iterativni, viSegodisnji pristup kako bi se u potpunosti pokrio Zivotni
ciklus ovih programa. Glavni zaklju¢ak u radu je da interna revizija moZze u znacajnoj meri
da doprinese da se pobolj$aju sposobnosti organizacija za testiranje otpornosti na rizik tako
$to jasnije definisati dizajn i implementaciju internih procedura i internih kontrola, kao i
tako sto ¢e da generise pravovremene i jasne rezultate testova otpornosti.
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Risk Resilience Testing:
How to Define Procedures

Summary:In today’s increasingly complex and interconnected world, organizations and
systems across sectors face unprecedented levels of risk, ranging from financial instability
to environmental disasters and cyber security threats. As the frequency and intensity of
these risks grow, it becomes critical not only to identify potential vulnerabilities, but also
totestand measure the resilience of systemsin the face of these challenges. Risk resilience
refers to the ability of a System, whether it is an organization, infrastructure or community,
to anticipate, absorb, adapt and recover from disruptive events while continuing to func-
tion effectively. The subject of the paper is the analysis of the concept of risk resistance,
emphasizing the importance of testing frameworks and methodologies for assessing
system robustness in different risk scenarios. Through comprehensive risk testing, stake-
holders can better understand the strengths and weaknesses of their current strategies,
enabling them to make informed decisions about risk management, mitigation and adap-
tation. The main conclusion of the paper is that internal audit can significantly contribute
toimproving the ability of organizations to test resistance to risk by more clearly defining
the design and implementation of internal procedures and internal controls, as well as by
generating timely and clear results of resistance tests.

Keywords: internal audit, internal controls, risks, resilience.
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